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O

smart

Declaracion de Privacidad de smart Europe GmbH

Somos conscientes de la importancia que tienen para usted los datos personales y haremos todo
lo posible para mantenerlos seguros. En esta pdgina se resume nuestra Declaracién de Privacidad
para presentarle los aspectos basicos del tratamiento de sus datos personales por parte de smart
Europe de forma concisa, clara y facil de entender. Si necesita conocer el contenido completo de
la Declaracién de Privacidad sobre el tratamiento de datos personales de smart Europe, consulte

la seccidn II a continuacién (la seccidn I incluye un breve resumen).
I. Informacion general

El responsable del tratamiento conforme al Reglamento General de Proteccion de
Datos (RGPD) es:

smart Europe GmbH
Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Alemania

Correo electrdnico: eu.corporateoffice@smart.com

Responsable de la proteccion de datos:

smart Europe GmbH

Responsable de la proteccién de datos

Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Alemania
Correo electronico: eu.dpo@smart.com

Equipo de proteccion de datos:

Correo electrdonico: eu.dataprotection@smart.com

Ambito de aplicacién de la presente Declaracién de Privacidad
Esta Declaracién de Privacidad se aplica a:
1 Nuestro sitio web (smart.com y dominios relacionados)

1 Nuestras cuentas de redes sociales (Facebook, Instagram, TikTok, LinkedIn, Twitter,

Pinterest)
1 La aplicacién Hello smart (i0S y Android)

1 Funciones conectadas y servicios digitales basados en el vehiculo (navegacion, asistente

de voz, funciones remotas, etc.)

f Servicio de Atencidn al Cliente y servicios posventa
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1 Sucuenta smart y servicios relacionados

Es posible que determinados productos y servicios estén sujetos a otras declaraciones de
privacidad. Cuando corresponda, le informaremos de si se aplica una Declaracién de Privacidad
independiente.

¢Qué informacion recopilamos de usted y su vehiculo?

La informacién que recopilamos depende de los productos y servicios que utilice. Recopilamos
solo los datos necesarios para prestar nuestros servicios y cumplir con nuestras obligaciones
legales. Podemos recopilar los siguientes tipos de informacion:

- Datos de identificacién, como el nombre, la direccién, el numero de teléfono, el correo

electroénico, etc.

- Datos técnicos, como el numero de identificacion del vehiculo, el modelo, el historial de

mantenimiento, las estadisticas de uso, etc.

- Datos de analisis de la conduccién, como la posicion, la velocidad, el modo del coche, las

advertencias, los codigos de estado, el estado de la bateria, el historial de busquedas, etc.

- Datos contractuales, como la informacién de compra, la informacién de servicio, el smart ID, sus

preferencias, etc.
- Otros datos, como la informacidn crediticia, los datos bancarios, el historial de reservas, etc.

Para obtener mas informacidn, lea la seccién «Coémo recogemos y utilizamos los datos
personales». Para algunas de nuestras funciones es necesario obtener el permiso de su
dispositivo. Por este motivo, utilizaremos la ventana emergente del sistema o la ventana
emergente de la aplicacion para pedirle autorizacién. Puede cambiar en cualquier momento los

permisos correspondientes en la funcién de configuracién de su dispositivo.

Recopilamos su informacion personal directamente de usted (por ejemplo, de los formularios que
nos proporciond al crear su smart ID o de sus interacciones con nosotros a través del vehiculo) o

mediante terceros (incluidas fuentes disponibles de forma publica).

¢Como compartimos sus datos personales?

Compartiremos sus datos si es necesario dentro del «Ecosistema smart>, con nuestro Socio de
servicios financieros (Deutsche Bank AG, Taunusanlage 12, 60325 Frankfurt am Main, Alemania)
y nuestro Socio de servicios de renting Ayvens (SA Ayvens, 1-3 rue Eugéne et Armand Peugeot,
CS 90111, 92508 Rueil-Malmaison Cedex, Francia) u otros proveedores de servicios financieros
de terceros con los que haya firmado un contrato.

Solo compartiremos sus datos personales con la finalidad y el alcance necesarios; por ejemplo,
si adquiere productos o servicios digitales o utiliza servicios posventa, puede ser necesario que
sus datos de cliente se intercambien entre las respectivas empresas que forman parte del

Ecosistema smart, tal como se explica en mas detalle en la seccion II a continuacion.
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El «Ecosistema smart>» incluye a smart Europe GmbH, las sucursales locales de smart
(entidades), los agentes smart y talleres autorizados smart y otros socios que participan en las
actividades comerciales diarias de smart.

Sucursales de smart (entidades):

smart Europe GmbH, Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Deutschland
smart Austria Automotive GmbH, Am Belvedere 10, 1100 Wien, Osterreich

smart Schweiz GmbH, Ringstrasse 20, 8600 Diibendorf, Schweiz smart Belgium Srl, Avenue du
Péage 68, 1200 Woluwe-Saint-Lambert, Belgié

smart Automobile France SAS, 7 avenue Niépce, 78180 Montigny-le-Bretonneux, France

smart Italia S.r.l, Via di Quarto Peperino, 2200188 Roma, Italia

smart Nederland B.V.,, Ravenswade 4, 3439 LD Nieuwegein, Nederland

smart Portugal Unipessoal Lda., Rua Gottlieb Wilhelm Daimler, 2710-037 Sintra, Portugal
smart Espafia A.E, S.L., Avenida de Bruselas 30, Alcobendas, Madrid 28108, Espafia

smart UK Automotive Ltd., Delaware Drive, Tongwell, Milton Keynes, MK15 8BA, United Kingdom
smart Sweden AB, Skrivaregatan 21, 215 37 Malmo, Sverige

Mercedes-Benz AG, MercedesstraBBe 120, 70372 Stuttgart, Deutschland

Agentes smart, talleres autorizados smart y otros socios de smart:

Sus datos no se compartirdn automdticamente con agentes smart ni talleres autorizados smart.
El intercambio de datos solo tiene lugar si es necesario para el cumplimiento de un contrato con
usted, si el intercambio sirve a un interés legitimo o si usted ha dado su consentimiento expreso,
por ejemplo, en el caso de una prueba de conduccidn, una cita in situ para el servicio, reparacion
o consulta del vehiculo, asesoramiento telefénico, entrega del vehiculo o canje.

Es posible que transfiramos sus datos a proveedores de servicios y socios empresariales fiables
y cuidadosamente seleccionados con quienes trabajamos con el fin de tener la posibilidad de
ofrecerle productos y servicios. Este procedimiento se lleva a cabo en nombre de smart Europe
GmbH, respetando plenamente los estrictos requisitos relacionados con el procesamiento de
datos y con el unico fin de cumplir con una obligacién contractual, como la comunicacion de los
datos al proveedor de seguros en el caso de las reclamaciones de garantia.

En caso de que compartamos sus datos en virtud de un consentimiento, en el Portal Self Care
podra encontrar en cualquier momento un resumen de los agentes smart y talleres autorizados
smart para los que se aplica su consentimiento. En él también tendrd la posibilidad de revocar

su consentimiento.
Transferencia de datos a terceros paises

Podemos transferir sus datos a destinatarios de un tercer pais fuera de la Unidn Europea (UE) y
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el Espacio Econdmico Europeo (EEE). Solo lo haremos si se garantiza un nivel adecuado de
proteccién de datos mediante una decisién de adecuacién de la Comision Europea u otras
garantias apropiadas, como cldusulas contractuales tipo de la UE o normas corporativas

vinculantes.
Todas las transferencias de datos, incluidas las realizadas dentro de la UE y el EEE, se cifraran.
¢Durante cuanto tiempo almacenamos sus datos personales?

Almacenaremos sus datos personales solo durante el tiempo que sea necesario para los fines que
se indican en la presente Declaracién de Privacidad, en particular para el cumplimiento de
nuestras obligaciones contractuales y legales. También podemos almacenar sus datos personales
para otros fines si la ley nos permite almacenarlos para fines particulares o mientras la ley nos

lo permita.

Si decide cancelar su cuenta, borraremos todos los datos que hayamos almacenado sobre usted.
En caso de que no sea posible o necesario suprimir completamente sus datos por motivos legales,
se bloqueara su tratamiento y se eliminardn una vez finalice el periodo de retencion legal. Por
ejemplo, estamos legalmente obligados a conservar los datos de pedidos y pagos relacionados
con una compra para auditorias fiscales y financieras durante un maximo de diez afios antes de

que podamos eliminar estos datos definitivamente.

iCon qué finalidades realizamos el tratamiento de los datos y cudl es su
fundamento juridico?

Solo tratamos sus datos personales cuando existe un fundamento juridico para ello. En la
mayoria de los casos, nos basamos en los siguientes fundamentos juridicos para el tratamiento

de los datos (tal como se indica en mayor detalle en la seccién II a continuacion):
- su consentimiento de conformidad con el articulo 6 (1) letra a) del RGPD:
0 Necesitamos su consentimiento para fines de marketing.

0 Encuestas de opinidén y cuestionarios de investigacién de mercado para mejorar

nuestros productos y servicios.

o Para otros fines (por ejemplo, mostrar contenidos o anuncios personalizados basados
en su comportamiento de uso), nosotros y, si procede, ciertos terceros utilizaremos sus

datos.

- en la medida necesaria para la conclusion o ejecucion de un contrato celebrado en su interés,
de conformidad con el articulo 6 (1) letra b) del RGPD:

0 Empleamos datos de andlisis de conduccidén y técnicos para ofrecerle servicios de

seqguridad y asistencia en carretera.

0 Utilizamos informacidn profesional o relacionada con el empleo cuando usted solicita

un puesto de trabajo en nuestro portal de empleo para recibir y procesar las
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solicitudes de empleo.

Para la ejecucion de un contrato, asi como para la gestion de los clientes y, en caso
necesario, para la ejecucién y liquidacién de cualquier transaccién comercial,

utilizamos los datos en cada caso solo en la medida necesaria para este fin.

Para fines de formaciéon (por ejemplo, la inscripcion para asistir a formacion
presencial o formacién en linea en directo), sus datos seran utilizados por nosotros y,

si procede, por ciertos terceros.

Para fines de gestion de clientes (por ejemplo, el registro y el uso de sistemas smart
para fines de venta y posventa).

Utilizamos sus datos cuando reserva una prueba de conduccidn o una cita en el taller
de un concesionario smart cercano a través de nuestro sitio web.

Utilizamos sus datos para sorteos y concursos organizados por la empresa, asi como
para comunicar el resultado a los ganadores, gestionar las actividades relacionadas
con estas iniciativas y enviar los premios correspondientes.

Utilizamos sus datos con fines precontractuales.

- para cumplir una obligacién legal relativa a smart, de conformidad con el articulo 6 (1) letra
c) del RGPD:

(o]

Utilizamos sus datos con el fin de prestar el servicio de E-Call de llamadas de
emergencia al numero 112 desde el vehiculo, de conformidad con el Reglamento
2015/758/UE.

Retenemos los datos con el fin de cumplir los periodos de retencion obligatorios.

Utilizamos sus datos con el fin de cumplir drdenes judiciales o de investigacién de
naturaleza similar emitidas por las autoridades publicas de los Estados miembros del
EEE.

Utilizamos sus datos con el fin de prestar el servicio del Centro de Operaciones de
Seguridad del Vehiculo, de conformidad con el Reglamento n.® 155 de las Naciones
Unidas, por el que se requiere la presencia de un sistema de gestion de ciberseguridad

(CSMS) en los vehiculos.

Utilizamos sus datos con el fin de prestar el servicio del sistema de advertencia de
atencién y de somnolencia del conductor (DDAW), de conformidad con el Reglamento
2019/2144/UE.

Procesamos sus datos de contacto y los de su vehiculo para avisarle de campafias de
seqguridad y medidas técnicas que afecten a su vehiculo, de acuerdo con la normativa

de sequridad de los productos.

Procesamos y compartimos los datos de su vehiculo para cumplir con nuestras
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obligaciones en virtud de la Ley de Datos de la UE (Reglamento (UE) 2023/2854), que
nos obliga a poner a su disposicion los datos generados por el vehiculo y, previa

autorizacion suya, a los terceros que usted designe.

- en la medida necesaria para la satisfaccién de un interés legitimo por parte de smart, salvo
cuando prevalezca la necesidad de proteger sus intereses o derechos fundamentales, con
arreglo al articulo 6 (1) letra f) del RGPD:

0 Utilizamos los datos personales que recabamos cuando visita nuestras aplicaciones (por
ejemplo, la aplicacién Hello smart y nuestro sitio web) para que le resulten lo mds
comodas posible y para proteger nuestros sistemas informdticos de ataques y otras

actividades ilegales.

éCudles son sus derechos como interesado?

Como interesado, dispone, bajo determinadas condiciones, del derecho de acceso (art. 15 del
RGPD), rectificacion (art. 16 del RGPD), supresion de los datos (art. 17 del RGPD), limitacion del
tratamiento (art. 18 del RGPD) y portabilidad de los datos (art. 20 del RGPD). Al final de la presente
Declaracidn, en el apartado «COMO EJERCER SUS DERECHOS DE INTERESADO», se describen mas

detalles, como la forma en que puede ejercer sus derechos.

¢COmo ponerse en contacto con nosotros?
Puede ponerse en contacto con nosotros llamando a nuestro numero de atencidn al cliente:

AT +43 1 2536442
BE +32 2 5889656
FR +33 1 84883613
DE +49 711 5507 7020
IT +39 06 94503682
NL +31 30 8081521
PT +351 210 201 582
ES +34 91 9491521
CH +41 43 5081946
UK +44 1908 086064
SE +46 8551 22321
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o enviando un correo electrénico a:

hallo@support.smart.com (Aleman)

hello@support.smart.com (inglés)

ciao@support.smart.com (italiano)

bonjour@support.smart.com (francés)

hola@support.smart.com (espafiol)

hoi@support.smart.com (neerlandés)

ola@support.smart.com (portugués)

hej@support.smart.com (sueco)

gruezi@support.smart.com _(Aleman)

servus@support.smart.com (Aleman)

Asimismo, puede ponerse en contacto con nuestro equipo de privacidad enviando un correo

electrénico a eu.dataprotection@smart.com.

smart Europe GmbH
Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Alemania
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II. COMO RECOGEMOS Y UTILIZAMOS LOS DATOS PERSONALES
1. AL UTILIZAR NUESTRO SITIO WEB

Archivos de registro del servidor

Cada vez que visita nuestros sitios web, recopilamos y almacenamos automaticamente
informacion en los denominados archivos de registro del servidor, que su navegador nos envia

automdaticamente. Estos son:

- La direccién IP (direccion de protocolo de Internet) del dispositivo terminal desde el que se
accede a la oferta en linea.

- La direccidn de Internet del sitio web desde el que se accede a la oferta en linea (la denominada

URL de origen o de referencia).
- El nombre del proveedor de servicios a través del cual se accede a la oferta en linea.
- El nombre de los archivos o de la informacién a la que se ha accedido.
- La fecha y la hora, asi como la duracién de la consulta.
- La cantidad de datos transferidos.

- El dispositivo (PC, movil, otros), el sistema operativo e informacion sobre el navegador de Internet

utilizado, incluidos los complementos instalados (por ejemplo, para Flash Player).

- El cddigo de estado http (por ejemplo, «solicitud realizada correctamente» o «archivo solicitado

no encontrado»).

Los datos anteriores se almacenan en los archivos de registro sin su direccién IP completa, por lo

que no se pueden extraer conclusiones sobre su direccién IP.
Estos datos no se fusionan con otras fuentes de datos.

La recogida de estos datos se basa en el art. 6 apdo. 1 letra f) del RGPD. Tenemos un interés
legitimo en la presentacion sin errores técnicos y la optimizacion de nuestro sitio web. Por este

motivo, necesitamos recopilar los archivos de registro del servidor.

1.1. Cookies

Es posible que se utilicen cookies al visitar nuestras aplicaciones web. Técnicamente, se trata de
las denominadas cookies HTML y herramientas de software similares, como el almacenamiento
web/DOM o los objetos locales compartidos (las denominadas «cookies flash»), a las que nos

referimos colectivamente como cookies.

- Las cookies son pequefios archivos que se almacenan en su ordenador de sobremesa, portatil o
dispositivo mévil al visitar un sitio web. Las cookies permiten, por ejemplo, determinar si ya ha
habido una conexion entre el dispositivo y los sitios web, tener en cuenta su idioma preferido u

otros ajustes, ofrecerle determinadas funciones (por ejemplo, la tienda en linea, el configurador
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de vehiculos) o reconocer sus intereses basados en el uso. Ademas, las cookies también pueden
contener datos personales.

- El hecho de que se utilicen cookies y cuales se utilicen cuando visita nuestros sitios web depende
de las areas y funciones de nuestros sitios web que utilice y de si acepta el uso de cookies que
no sean técnicamente necesarias en nuestro Sistema de gestion del consentimiento.

- Asimismo, el uso de cookies también depende de la configuracion del navegador web que esté
utilizando (por ejemplo, Microsoft Edge, Google Chrome, Apple Safari, Mozilla Firefox). La
mayoria de los navegadores web estdn preconfigurados para aceptar automdticamente
determinados tipos de cookies; sin embargo, puede cambiar esta configuracion. Puede eliminar
las cookies almacenadas en cualquier momento. El almacenamiento web/DOM y los objetos
compartidos locales pueden eliminarse por separado. Puede consultar como funciona en el

navegador o dispositivo que esté utilizando, en el manual del fabricante correspondiente.

- El consentimiento, el rechazo o la eliminacién de las cookies dependen del dispositivo y
también del navegador web que utilice. Si utiliza varios dispositivos o navegadores web, puede

tomar decisiones o realizar ajustes de forma diferente.

- Si decide no utilizar cookies o eliminarlas, es posible que no pueda acceder a todas las

funciones de nuestros sitios web o que algunas de ellas se encuentren limitadas.

1.1.1. Utilizamos los siguientes tipos de cookies:

a. Cookies esenciales

Estas cookies son necesarias para el funcionamiento de nuestro sitio web y la prestacién de
nuestros servicios, entre los que se incluyen la autenticacién del usuario o la transmisién de
contenido. El fundamento juridico para su uso es el cumplimiento del contrato de
conformidad con el articulo 6 (1) letra b) del RGPD, si las cookies se utilizan para permitir el
proceso de pedido, o bien nuestro interés legitimo en la provision de nuestro sitio web y
nuestros servicios, de conformidad con el articulo 6 (1) letra f) del RGPD.

b. Cookies funcionales

Con estas cookies podemos ofrecer funcionalidades avanzadas y de personalizacién en
funcién de sus preferencias (por ejemplo, el idioma de la interfaz de usuario). Pueden ser
establecidas por nosotros o por terceros cuyos servicios utilizamos en nuestro sitio web. El
fundamento juridico para el uso de cookies funcionales es su consentimiento de conformidad
con el articulo 6 (1) letra a) del RGPD.

c. Cookies de rendimiento

Utilizamos estas cookies para analizar y mejorar el uso de nuestro sitio web y nuestros
servicios. El fundamento juridico para el uso de cookies de rendimiento es su consentimiento
de conformidad con el articulo 6 (1) letra a) del RGPD.

d. Cookies de marketing
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Nuestros socios publicitarios utilizan cookies de marketing para ofrecer anuncios basados en
sus intereses y su comportamiento de uso. No almacenan directamente datos personales, sino
que se basan en una identificacion tinica de su navegador y dispositivo de Internet. E1
fundamento juridico para el uso de cookies de marketing es su consentimiento de
conformidad con el articulo 6 (1) letra a) del RGPD.

Para obtener mas informacién sobre las cookies que usamos, sus finalidades y cémo se
almacenan, lea la seccién «Cookies» en la parte inferior de la pdgina. Alli podra gestionar la

configuracion de las cookies y retirar su consentimiento en cualquier momento.

Para recopilar y gestionar su consentimiento usamos la Plataforma de gestién de consentimiento
(Consent Management Platform, CMP) de OneTrust (OT Technology, Spain, S.L.U, Paseo de la
Castellana, 77, 8.2 planta, Madrid, 28046, Espaiia).

2. AL UTILIZAR NUESTROS CANALES DE LAS REDES SOCIALES

Puede utilizar los canales de las redes sociales y los servicios de mensajeria como usuario para
reaccionar, responder y comentar las publicaciones en las redes sociales compartidas por
smart Europe. Ademas, puede etiquetar o mencionar cuentas de smart Europe en diferentes
canales de redes sociales y servicios de mensajeria. Por ultimo, puede utilizar los canales de
las redes sociales y los servicios de mensajeria para ponerse en contacto con smart Europe. El
fundamento juridico para este tratamiento es nuestro interés legitimo de gestionar nuestra
relacion con usted, de conformidad con el articulo 6 (1) letra f) del RGPD.

Los operadores de las respectivas redes sociales pueden recopilar informacion sobre su
comportamiento de uso a través de cookies y tecnologias similares. Cuando usted utilice las
redes sociales, la naturaleza, el alcance y los fines del tratamiento de los datos seran
determinados por los operadores de las redes sociales, que actian como responsables del
tratamiento independientes.

Puede encontrar informacion detallada sobre las actividades de tratamiento en las
plataformas en los siguientes enlaces:

Facebook (Meta): www.facebook.com/privacy/explanation
TikTok: https://www.tiktok.com/legal/page/eea/privacy-policy/es
LinkedIn: www.linkedin.com/legal/privacy-policy

Twitter: https://help.twitter.com/rules-and-policies
Pinterest: https://policy.pinterest.com/privacy-policy

3. AL REGISTRARSE PARA OBTENER UNA CUENTA

Cuando se registre como usuario a través de nuestros servicios web, crearemos una cuenta de

usuario utilizando su direccioén de correo electrénico como identificador (el smart ID), que serd
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su identificador dentro del Ecosistema smart. El smart ID que ha creado es la llave para su
experiencia de cliente en linea y le permite: guardar su vehiculo individual a través de nuestro
configurador en linea, reservar una prueba de conduccién, adquirir el vehiculo o servicios
digitales, conectarse al vehiculo, comprar paquetes posventa y gestionar los servicios de taller,
asi como utilizar otros servicios proporcionados por smart.

3.1. Registro de particulares:

Puede registrarse para obtener una cuenta a través del sitio web id.smart.com o mediante el
panel de control del punto de venta de su agente smart. Distinguimos entre dos niveles de
registro.

El registro rdpido solo se utiliza con el fin de obtener informacién, por ejemplo, para el registro
de su vehiculo personalizado a través del configurador en linea, que le guiard en la configuracion
del modelo que desee. Recopilamos los siguientes datos: tratamiento, nombre, apellidos y correo

electronico.

Se requiere el registro completo para todos los demas fines, por ejemplo, para la reserva de una

prueba de conduccién o para adquirir el vehiculo. Recopilamos los siguientes datos ademas de
los datos del registro rapido: fecha de nacimiento, calle, ciudad, estado, cédigo postal, pais, tipo
y nimero de documento de identidad.

El fundamento juridico para el tratamiento de sus datos es el cumplimiento del contrato, de
conformidad con el articulo 6 (1) letra b) del RGPD, y nuestro interés legitimo, de conformidad con
el articulo 6 (1) letra f) del RGPD.

3.2. Registro comercial:

A través del sitio web sed.smart.com, se crea la cuenta para los clientes comerciales, incluida
nuestra red de distribuidores, con el fin de registrarse para acceder a los sistemas y poder
acceder a la informacién necesaria del cliente. Para los clientes comerciales y nuestra red de
distribuidores, distinguimos entre dos niveles de registro. El registro inicial es para que el
usuario obtenga el smart ID (direccidén de correo electronico), después del cual recibira el correo
electrénico de verificacion. Una vez verificado, el usuario puede continuar con el proceso de
registro para vincular su taller correspondiente. Recopilamos los siguientes datos: tratamiento,

nombre, segundo nombre, apellidos, correo electrénico, numero de IVA, razén social, codigo fiscal.

El fundamento juridico para el tratamiento de sus datos es el cumplimiento del contrato, de
conformidad con el articulo 6 (1) letra b) del RGPD, y nuestro interés legitimo, de conformidad con
el articulo 6 (1) letra f) del RGPD.

4. AL RESERVAR UNA PRUEBA DE CONDUCCION O UNA CITA

Cuando reserve una prueba de conduccidén, recopilaremos su nombre, direccién de correo
electrénico, fecha de nacimiento, direccién y nimero de teléfono, asi como el permiso de conducir

para asegurarnos de que se encuentra legalmente capacitado para conducir el vehiculo.



12 de 41

Utilizamos estos datos para:

9 La gestion de sus citas, por ejemplo, pruebas de conduccioén, incluida la creacién de contratos.
1 El envio de sus datos y solicitudes de cita al contacto especifico del Ecosistema smart.
1 Ponernos en contacto con usted para la gestion de citas.

El fundamento juridico para el tratamiento de sus datos es el cumplimiento del contrato, de
conformidad con el articulo 6 (1) letra b del RGPD.

Con su consentimiento previo, también podemos utilizar estos datos para ponernos en contacto
con usted para consultas de satisfaccion del cliente, para consultas especificas basadas en

actividades anteriores o con fines de marketing.

5. AL ADQUIRIR UN VEHICULO U OTROS PRODUCTOS O SERVICIOS

Si nos indica que registremos su vehiculo, transmitiremos sus datos, nombre, direccion, smart ID,
direccion de correo electronico, nimero de teléfono, VIN, tipo de vehiculo, modelo y n.® de EVB

para obtener el registro de su proveedor de servicio en el pais correspondiente.

Para proporcionarle servicios relacionados con el vehiculo, recopilaremos su nombre, nimero de
teléfono movil, direccién de correo electrdnico, tipo de vehiculo, VIN, modelo de configuracion del
vehiculo, ciudad de matriculacién e informacién sobre el area de servicio de ventas.
Compartiremos su numero VIN con nuestro proveedor externo para activar sus servicios digitales.
Puede leer mas informacidn al respecto en el apartado III. 1. Autenticacion y registro de la tarjeta
SIM del vehiculo.

Durante el proceso de pago de su coche smart, le ofrecemos la opcién de adquirir una ampliacion
de la garantia que cubra los costes de las reparaciones. Para la provision de este servicio, nos
asociamos con la empresa aseguradora Real Garant, con sede en Marie-Curie-Strafle 3, 73770
Denkendorf, Alemania.

Si decide adquirir la ampliacion de la garantia en el momento del pago, comunicaremos a Real
Garant ciertos datos sobre usted y sobre su vehiculo, como su nombre, direccidn, direccién de
correo electrénico, numero de teléfono o numero de identificacién del vehiculo (VIN), a fin de
formalizar el contrato de seguros. Asimismo, en caso de que se registre una reclamacién de
garantia relacionada con su vehiculo, comunicaremos a Real Garant sus datos maestros de cliente,
asi como informacién de contacto, sobre el vehiculo y sobre otras reclamaciones para facilitar el

reembolso correspondiente.

Cuando compre un producto o un servicio y elija pagar en efectivo, recopilaremos su direccion
de facturacion y registraremos su método de pago preferido (por ejemplo, crédito/débito). Si elige
un pago financiado y desea que smart facilite la financiacién, smart recopilara su direcciéon de
facturacién, su nombre y su DNI y los enviara al Deutsche Bank (Deutsche Bank AG, Taunusanlage
12, 60325 Frankfurt am Main, Alemania), que es nuestro socio financiero preferente.

Ademas, recopilaremos y procesaremos su direccion de entrega para poder entregarle el vehiculo
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en el destino de entrega seleccionado.

Si decide alquilar el vehiculo, smart recopilard su direccion de facturacién, su nombre y su DNI
y los enviara a nuestro socio de renting Ayvens (SA Ayvens, 1-3 rue Eugene et Armand
Peugeot, CS 90111, 92508 Rueil-Malmaison Cedex, Francia) y otros proveedores de terceros o
servicios financieros con los que haya establecido un contrato.

Como parte de la compra puede ser necesario verificar su identidad. Por este motivo, utilizamos
un proveedor externo, Onfido Limited, 3 Finsbury Avenue, EC2M 2PA, Londres, y le
redirigiremos al sitio web de nuestro socio.

El fundamento juridico para el tratamiento de sus datos es el cumplimiento del contrato, de
conformidad con el articulo6 (1) letrab del RGPD

Cuando compre un producto o servicio, realizaremos una comprobacion de cumplimiento que
implica una comparacion de los datos personales del cliente (como el nombre, la direccién y el
ID) con las listas de diligencia debida, en particular aquellas basadas en las regulaciones de
sanciones de la UE. La base legal para el procesamiento, en caso de que exista una obligacién
legal de realizar chequeos con la lista de cumplimiento/sanciones, es el articulo 6 (1) letra c)
del RGPD. En casos individuales, dependiendo del equilibrio de intereses, también puede
realizarse un chequeo de las lista de cumplimientos/sanciones aunque no haya una obligacién
legal. En este caso, la base legal es nuestro interés legitimo de conformidad con el articulo 6 (1)
letra f) del RGPD para evitar posibles sanciones de autoridades extranjeras.

6. AL UTILIZAR LA APLICACION HELLO SMART

Con la aplicacion Hello smart podrd conectarse a su vehiculo y acceder a sus funciones remotas
y a otros servicios a través de su smartphone. Para proporcionar la aplicacion, procesamos sus
datos personales de acuerdo con la correspondiente descripcion de las funciones o servicios que
utilice. Este tratamiento de datos es necesario para proporcionar las funciones de la aplicacion
de acuerdo con sus especificaciones. El fundamento juridico para este tratamiento es el
cumplimiento del contrato (articulo 6 (1) letra b) del RGPD), a menos que se indique lo contrario

para funciones o servicios individuales en la presente Declaraciéon de Privacidad.

7.1 Inicio de sesion en la aplicacion

Para iniciar sesidon en la aplicacidén, necesita una cuenta smart (para crear una cuenta,
consulte la seccidén 3). Si aun no dispone de una cuenta smart, registrese a través de la
aplicacion. En este caso, se le redirigira automdticamente a nuestro sitio web para que se
registre y cree una cuenta smart. Recopilamos su nombre, apellidos y direccién de correo
electrénico, asi como su codigo de pais. Con estos datos generamos su smart ID personal que
estd vinculado a un identificador unico individual (UUID) en smart. Después de generar la
cuenta smart, puede iniciar sesién en la aplicacion Hello smart. También puede eliminar su
cuenta a través de la aplicacion Hello smart. Si lo desea, puede encontrar mds informacion
en el apartado IX. Cancelacion de su cuenta.
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Cuando inicie sesién en la aplicacién, también se le pedird permiso para activar
determinadas cookies y tecnologias similares, como SDK, con fines como mejorar su
experiencia de usuario, analizar el uso de nuestros servicios y apoyar nuestras actividades
de marketing (consulte el apartado 1.1. para obtener mas informacién sobre cémo utilizamos
las cookies). Para recopilar y gestionar su consentimiento usamos la Plataforma de gestién
de consentimiento (Consent Management Platform, CMP) de OneTrust (OT Technology, Spain,
S.L.U, Paseo de la Castellana, 77, 8.2 planta, Madrid, 28046, Espafia). El consentimiento es
voluntario. Puede cambiar la configuracion de sus preferencias de privacidad en cualquier

momento.
7.2 Permisos de la aplicacion

Cuando abra la aplicacion por primera vez, se le pedird su consentimiento para habilitar
determinadas funciones o acceder a determinada informacién. Su consentimiento es
voluntario y puede revocarlo en cualquier momento a través de la configuracién de su
dispositivo final. Si no activa determinadas funciones, es posible que algunos servicios de la

aplicacion no se encuentren disponibles.
7.2.1 Cdmara

El uso de determinadas funciones (por ejemplo, la activacién del vehiculo y el inicio de sesion
mediante coédigo QR) requiere que la aplicacién pueda acceder a su camara. La funcién de camara
solo se puede utilizar cuando se ha activado esta funcién en la aplicacién. Una vez que lo haya
hecho, puede activar o desactivar esta funcién en los ajustes de su dispositivo en cualquier
momento. Cuando esta funcion se activa, procesamos los datos personales que usted graba con
la cAmara al utilizar las respectivas funciones de la aplicacion. Este tratamiento de datos se basa
en su consentimiento expreso (articulo 6 (1) letra a) del RGPD). Si revoca su consentimiento, la
aplicacién no accedera a su camara. Tenga en cuenta que sin acceso a su camara, algunas

funciones no se encontraran disponibles.
7.2.2 Ubicacion

El uso de determinadas funciones (por ejemplo, la carga publica con smart charge@street)
requiere que la aplicacién pueda acceder a su ubicacion y sus datos geograficos. Su ubicacion
solo se procesara cuando haya activado esta funcién en la aplicacién. Una vez que lo haya hecho,
puede activar o desactivar esta funcidn en los ajustes de su dispositivo en cualquier momento.
Este tratamiento de datos se basa en su consentimiento expreso (art. 6, apdo. 1 letra a) del RGPD).
Si revoca su consentimiento, la aplicacién no accederd a su ubicacion. Tenga en cuenta que sin

acceso a su ubicacion, algunas funciones no se encontraran disponibles.
7.2.3 Notificaciones push

Cuando abra la aplicacién por primera vez, se le pedird su consentimiento para recibir
notificaciones push. Las notificaciones push pueden incluir alertas, sonidos e iconos. A través de

las notificaciones push, podemos informarle sobre determinadas funciones o servicios cuando la
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aplicacion estd funcionando en segundo plano (por ejemplo, en el caso de la carga del vehiculo).
Puede activar y desactivar las notificaciones push en cualquier momento en los ajustes de su
dispositivo. Si ha activado las notificaciones push, almacenaremos un token push de su
dispositivo final para poder enviarle notificaciones push. Para el envio de notificaciones push
utilizamos Google Firebase, un servicio de Google Ireland Ltd., Google Building Gordon House,
Barrow Street, Dublin 4, Irlanda. No puede excluirse el acceso a la informacidn por parte de Google
LLC en Estados Unidos. Este tratamiento de datos se basa en su consentimiento expreso (art. 6,
apdo. 1 letra a) del RGPD). Si revoca su consentimiento, eliminaremos el token push y no recibira
mas notificaciones push.

7.3 Emparejamiento del vehiculo

Para activar determinados servicios digitales y controlar el vehiculo a través de la aplicacion, es
necesario emparejar el vehiculo con su cuenta smart a través de la aplicacién. Para emparejar la
aplicacién con su vehiculo, se le pedird que escanee el cédigo QR de emparejamiento del vehiculo
que aparece en la unidad central digital (DHU) del vehiculo. Para el emparejamiento, se
intercambiardn el VIN, la direccion de correo electronico y el UUID. La aplicacion recopila el
nombre, los apellidos y el correo electrénico que comparti6 en el proceso de registro, asi como el
numero de matricula y la fecha de registro. Su vehiculo sera reconocido automaticamente por el
numero VIN y el UUID.

Para el emparejamiento y la activacion de los servicios digitales, utilizamos un proveedor externo

de servicios telematicos.

Puede utilizar la funcién Desemparejar para eliminar el vehiculo de su aplicacion. En este caso,
ya no podrd utilizar las funciones de control remoto de la aplicacién. Los datos recogidos se

eliminardn.
7.4 Llave digital y aplicacion Key-Sharing

Puede crear una llave digital con la que abrir, cerrar y arrancar el vehiculo y compartirla con
otros usuarios. Para crear una llave digital, es necesario activar la conexioén Bluetooth. Para crear
la llave, procesamos el numero de identificacién del vehiculo (VIN), la ubicacion del vehiculo y la
informacion basica del vehiculo (cédigo de serie del vehiculo y cédigo de modelo), su nombre de
usuario y su ID de usuario, asi como los valores de calibracién. Cuando utiliza la llave digital,
también procesamos informacion sobre el estado de la puerta, el estado de la cerradura, el modo
de uso y el estado del motor.

Cuando comparte la llave digital, procesamos informacién adicional para permitir el uso
compartido de la llave y verificar la autorizacién del destinatario (incluida la direccion de correo
electrénico, el identificador de la aplicacion, el identificador de uso compartido, el identificador
de usuario, el tipo de usuario, el modelo de teléfono y el sistema operativo, asi como la hora y la
duracion del uso compartido).

Para prestar los servicios de llave digital, utilizamos un proveedor externo de servicios
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telematicos.
7.5 Carga publica

Ofrecemos nuestros servicios de carga publica smart charge@street para su vehiculo en
colaboracion con Digital Charging Solutions GmbH, RosenstrafBe 18-19, 10179, Berlin («DCS»). Los
servicios de carga son prestados por DCS. El usuario puede acceder al sitio web de smart
charge@street operado por DCS a través de la aplicacion Hello smart para formalizar un contrato
de servicios de carga o para gestionar su contrato existente. DCS es el unico responsable del
tratamiento de los datos a este respecto. Consulte el sitio web smart charge@street para obtener
mas informacién sobre como DCS procesa sus datos personales.

A través de la aplicacion, los usuarios pueden ver los puntos de carga cercanos, siempre que
hayan permitido el acceso a su ubicacion. Ademas, los usuarios pueden ver la disponibilidad, el
tipo de cable disponible y el precio. El usuario puede utilizar servicios de mapas de terceros (de
Google Ireland o de Apple Inc.) para desplazarse hasta un punto de carga. Para ello, Google Maps
o0 Apple Maps necesitan acceder a su ubicacién. Tenga en cuenta que Google Ireland Limited trata
los datos de su ubicacién en el marco del servicio Google Maps y Apple Inc. en el marco del
servicio Apple Maps, respectivamente, y que son los Gnicos responsables de este tratamiento de
datos. Consulte https:/policies.google.com/privacy?hl=en para obtener mds informacion sobre

como Google Maps trata los datos personales dentro de los servicios de mapas y

https:/www.apple.com/legal/internet-services/maps/terms-en.html ~ para  obtener  mas

informacion sobre como Apple Maps trata los datos personales dentro de los servicios de mapas.
7.6 Configuracion de control remoto y aplicaciones remotas

La funciéon remota de Google Firebase se utiliza para el control remoto de la aplicacién y
almacenar las configuraciones de la aplicacion. Esta informacion se recopila al inicializarse la
aplicacion. Para esta funcién usamos Google (Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irlanda) como el procesador de datos. Firebase retiene los ID de instalacién de Firebase
hasta que el cliente de Firebase realice una llamada de API para eliminar el ID. Tras la llamada,
los datos se eliminaran de los sistemas activos y de copia de sequridad en un plazo de 180 dias.
Para obtener mas informacion sobre el procesamiento de datos, consulte Privacidad y sequridad

en Firebase (google.com).

Datos recogidos: ID de instalacion de Firebase.

El fundamento juridico para el tratamiento de sus datos es nuestro interés legitimo en ofrecer
nuestra aplicacioén y servicios, de conformidad con el articulo 6 (1) letra f) del RGPD.

7.7 Gestion de localizacion y traduccién

Para ofrecerle la traduccién Over-The-Air de nuestra aplicaciéon usamos Lokalise (Lokalise Inc.
3500 South DuPont Highway, Suite BZ-101, Dover, Delaware, DE 19901, EE. UU.) como procesador
de datos.


https://policies.google.com/privacy?hl=es
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El fundamento juridico para el tratamiento de sus datos es nuestro interés legitimo en ofrecer
nuestra aplicacion y servicios, de conformidad con el articulo 6 (1) letra f) del RGPD.

7.8 Mapas y localizacion

«MapKit» (Apple Distribution International, Hollyhill Ln, Hollyhill Industrial Estate, Cork, T23
YK84, Irlanda) y «Google Maps>» (Google Ireland Limited, Gordon House, Barrow Street Dublin 4,
Irlanda) son los proveedores de mapas oficiales de nuestra aplicacion. Estas aplicaciones se
utilizan para mostrar la ubicacion actual del vehiculo y puntos de interés publicos («POD»).

Datos recogidos: ubicacién del vehiculo (latitud y longitud), ubicacién del dispositivo (latitud y
longitud) y puntos de interés («POI»).

El fundamento juridico para el tratamiento de sus datos es nuestro interés legitimo en ofrecer
nuestra aplicacioén y servicios, de conformidad con el articulo 6 (1) letra f) del RGPD.

7.9 Informes de fallos

Google Firebase Crashlytics se usa para garantizar la estabilidad de la aplicacién y solucionar
problemas. Los informes de fallos se envian a Google Firebase para informar de errores y fallos
y obtener soluciones. Para esta funcion usamos Google (Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irlanda) como el procesador de datos. Firebase Crashlytics usa rastros de
pilas de fallos para asociar fallos con un proyecto, enviar notificaciones por correo electrénico a
los miembros del proyecto y mostrarlas en la consola de Firebase, de modo que ayuda a los
clientes de Firebase a depurar fallos. Usa los UUID de instalacion de Crashlytics para medir el
numero de usuarios afectados por un fallo y crear un minivolcado de datos para gestionar los
fallos de NDK. El minivolcado de datos se almacena mientras se procesa la sesion de fallo y
después se descarta. El ID de instalacién de Firebase permite proximas funcionalidades que
mejoran la creacion de informes de fallos y los servicios de gestion de fallos. Firebase Crashlytics
almacena rastros de pilas de fallos, datos de minivolcados extraidos asociados a identificadores
(incluidos UUID de instalacién de Crashlytics e ID de instalacion de Firebase) durante 90 dias
antes de iniciar el proceso de eliminarlos de los sistemas activos y de copia de seguridad. Para
obtener mas informacién sobre el procesamiento de datos, consulte Privacidad y seguridad en

Firebase (google.com).

Datos recogidos: UUID de instalacién de Crashlytics, ID de instalacién de Firebase, rastros de
fallos, datos con formato de minivolcados de Breakpad (solo fallos de NDK).

El fundamento juridico para el procesamiento de sus datos es su consentimiento de
conformidad con el articulo 6 (1) letra a) del RGPD.

7.10  Analisis de aplicacion

Recogemos informacién de uso asociada con su cuenta de Adobe o dispositivo para
proporcionarle una experiencia mas personalizada y mejorar nuestros productos y servicios. Con

este fin, utilizamos Adobe Analytics de Adobe (Adobe Systems Software Ireland Limited, 4-6
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Riverwalk, City West Business Campus, Saggart D24, Dublin, Irlanda).

Datos recogidos: Geolocalizacion (pais, ciudad, cédigo postal), red (operador, dominio, proveedor
de acceso a internet), informacion del dispositivo (modelo de dispositivo, nombre) informacién
del navegador (proveedor del navegador, nombre, version), informacion del sistema operativo
(proveedor, nombre, version). Eventos de los que se realiza un seguimiento: Inicio/apertura de la
aplicacion, cierre de la aplicacién, ECID (ID de Adobe) y direccién IP ofuscada (recogidos pero no

usados).

El fundamento juridico para el procesamiento de sus datos es su consentimiento de
conformidad con el articulo 6 (1) letra a) del RGPD.

IIL.AL UTILIZAR SERVICIOS DIGITALES BASADOS EN EL VEHICULO

En funcién del modelo de su vehiculo y de las funciones y servicios que elija, recopilamos y
utilizamos sus datos personales relevantes para proporcionarle Servicios digitales mas
diversificados basados en su vehiculo. Por lo general, toda la informacion recopilada se almacena
y se trata dentro de la UE y el EEE, a excepcion de los datos técnicos necesarios para el analisis
del rendimiento del vehiculo y la identificacién de errores, que pueden transferirse fuera de la
UE y del EEE para la asistencia de tercer nivel. No se compartird ninguna informacioén personal
identificable fuera de la UE o del EEE.

Importante: En el proceso de prestacion de los siguientes Servicios digitales basados en el
vehiculo, podemos recopilar informacién de su vehiculo, como: informacién de la carga del
vehiculo, estado del freno de estacionamiento, autonomia de crucero, estado de la alarma, estado
del mantenimiento, estado del cinturén de seguridad, estado de colision, tiempo de viaje del
vehiculo y consumo de energia. Tenga en cuenta que la informacién del vehiculo por si sola no
puede identificarle y no corresponde a sus datos personales. Trataremos la informacién de su
vehiculo como datos personales solo cuando se utilice junto con otros datos suyos y puedan
identificarle. Trataremos y protegeremos la informacién de su vehiculo de acuerdo con esta
Declaracion de Privacidad. El hardware, el software del sistema de red y los datos del sistema
estan protegidos frente a daflos, alteraciones o fugas por motivos accidentales o
malintencionados, y el sistema funciona de forma continua, fiable y normal, y el servicio de red

no se interrumpe.

Algunas de las siguientes funciones y servicios en el uso del vehiculo le son proporcionados por
smart y los proveedores de servicios externos con los que smart le pone en contacto. Salvo que
se indique expresamente lo contrario en la presente Clausula y en las clausulas de usuario
aplicables, esta Clausula no se aplica a proveedores de servicios externos que le proporcionen
productos o servicios de forma independiente. Le recomendamos que lea atentamente las
clausulas de privacidad o las normas de tratamiento de datos personales de proveedores de
servicios externos antes de utilizar estos servicios para comprender como tratardn y protegeran

sus datos personales, y como puede ejercer sus correspondientes derechos.
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Puede activar y desactivar servicios y funciones individuales en los ajustes de privacidad de la
unidad central digital (DHU) de su vehiculo, excepto aquellas funciones que sean necesarias por
motivos legales o de seguridad. También puede controlar determinados servicios y funciones a
través de la aplicacion Hello smart. Si desea obtener mas informacion, también puede consultar
el Manual del usuario, al que puede acceder en su vehiculo.

1. Autenticacion y registro de la tarjeta SIM del vehiculo

Para utilizar los Servicios digitales basados en el vehiculo proporcionados por smart o por

terceros se requiere una conexion de red moévil.

Cuando active y utilice los Servicios digitales basados en el vehiculo, enviaremos una solicitud
de activacidon a nuestro proveedor de servicios telematicos y a nuestro proveedor de servicios
VODAFONE ENTERPRISE GERMANY GMBH, Ferdinand-Braun-Platz 1 40549 Diisseldorf, Alemania
(«Vodafone») para proceder a la activacion de la tarjeta SIM correspondiente y ofrecerle el
servicio SIM, el servicio de conectividad y el servicio E-Call. No compartimos sus datos personales
con nuestro proveedor de servicios Vodafone.

Datos procesados: Numero de identificacion del vehiculo (VIN) e identificadores eSIM (ICCID,
MSISDN o IMEI).

El fundamento juridico para el procesamiento de los datos es el cumplimiento del contrato, de
conformidad con el articulo 6 (1) letra b) del RGPD.

Si su vehiculo estd equipado con una conexion de red inaldmbrica, se pueden intercambiar datos
entre el vehiculo y otros equipos. La conexion a la red inalambrica puede habilitarse a través de
la unidad de transmision y recepcion del vehiculo o mediante la conexion de un equipo terminal

mévil, como un smartphone.

Para proporcionarle el servicio SIM, el servicio de conectividad, asi como el servicio E-Call,

utilizamos un proveedor externo de servicios telemdticos como encargado del tratamiento.
2. Funciones remotas del vehiculo

Con la aplicacién Hello smart puede acceder y controlar a distancia determinadas funciones del

vehiculo a través de su smartphone.

Dispone de las siguientes funciones remotas a través de la aplicacién Hello smart:

- Puede bloquear y desbloquear la puerta y el maletero de su vehiculo a distancia
Datos recogidos: numero de identificacion del vehiculo (VIN), informacién del vehiculo: estado
de la puerta, estado del bloqueo de la puerta, modo de uso y modo del coche.

- Puede utilizar la aplicacién para encontrar el vehiculo mediante el parpadeo de la luz o el
sonido del claxon.
Datos recogidos: numero de identificacién del vehiculo (VIN), Informacién del vehiculo:
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velocidad del vehiculo, ubicacion del coche, direccién del vehiculo, modo de uso y modo del
coche.

- Puede utilizar el climatizador para gestionar la temperatura del vehiculo, incluida la
calefaccién de los asientos y del volante.
Datos recogidos: numero de identificacion del vehiculo (VIN), estado de la climatizacion: estado
de la calefaccién de los asientos, estado de la ventilacién de los asientos, temperatura de ajuste
en el vehiculo, estado de la alta tensién, modo de uso y modo del coche.

- Puede iniciar y detener a distancia la carga de la bateria del vehiculo.
Datos recogidos: numero de identificacién del vehiculo (VIN), estado de carga, tiempo restante
de carga, estado de alta tension, corriente de carga, tension de carga, hora de inicio de la carga,
modo de uso y modo de coche.

- Puede acceder y visualizar la informacién de estado del vehiculo a través de la aplicacion de
forma remota.
Datos recogidos: numero de identificacion del vehiculo (VIN), los datos de estado del vehiculo
(como el kilometraje, el voltaje de la bateria, el estado/la posicién/el estado del cierre de las
puertas y las aberturas, el estado/el aviso/la posicion de las ventanillas, el estado de la alarma
del vehiculo, el estado de apertura del techo corredizo panoramico, el estado del motor y el

estado de la llave), el consumo medio y la presion de los neumaticos.

El fundamento juridico para el procesamiento de los datos es el cumplimiento del contrato, de
conformidad con el articulo 6 (1) letra b) del RGPD.

Para proporcionarle las funciones remotas del vehiculo, utilizamos un proveedor externo de

servicios telematicos como encargado del tratamiento.
Servicios digitales a través de la unidad central digital (DHU)
2.1. Navegacion en linea

Esta funcién permite calcular rutas, actualizar mapas, mostrar estaciones de carga,
aparcamientos e informacién sobre el trafico en linea. Usted solo puede utilizar las funciones
relacionadas con el mapa de navegacion si activa esta funcion en los ajustes de privacidad de la
DHU.

Datos recogidos: favoritos (incluyendo nombre, direccidn, ubicacién del vehiculo con latitud y
longitud, teléfono, etc.), nombre del destino, ubicacién del vehiculo (latitud y longitud), direccién
del punto de interés («POI»), teléfono del POI y registro del consentimiento.

El fundamento juridico para el procesamiento de los datos es el cumplimiento del contrato, de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle los servicios de navegacion en linea, utilizamos un proveedor externo de

servicios telematicos como encargado del tratamiento.
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2.2. App Store

Puede descargar o eliminar aplicaciones de terceros a través de la App Store. La App Store es
proporcionada por nuestro proveedor de servicios de terceros Faurecia Clarion Electronics Europe,
R. Soeiro Pereira Gomes Lote 1 3-Dto, 1600--196, Lisboa, como encargado del tratamiento. Los
respectivos proveedores de aplicaciones son responsables del tratamiento de los datos
relacionados con la instalacién y el uso de las aplicaciones.

Datos recogidos para la provision de la App Store: ID de usuario, registro de descarga de la
aplicacion.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

2.3. Asistente de voz

Puede controlar por voz las funciones del vehiculo a través del asistente de voz. Solo tiene que
decir el comando y el sistema le ayudara a realizar la operacion. Para poder activar la funcion
del asistente de voz debe asegurarse de que el este estd activado en la configuraciéon de
privacidad del vehiculo en la pantalla central. Una vez activada esta funcidn, las aplicaciones
nativas, como el sistema multimedia, la navegacion o el asistente de voz, pueden manejarse
mediante comandos de voz. Ciertas funciones como la reproduccion de elementos multimedia o
la navegacién pueden controlarse mediante comandos de voz sin la necesidad de activar el
asistente de voz con un comando de activacién por voz.

Al usar el control por voz mediante Android o Apple CarPlay, se le solicitard que active la funcién
de asistente de voz en los ajustes de privacidad del vehiculo, ya que se estara usando el micréfono.
Datos recogidos: Entrada de voz, ID del dispositivo (a través de un pseuddnimo), ID de usuario (a
través de un pseuddnimo), ID de sesién, datos técnicos (como las transcripciones del
reconocimiento de texto automatico (ASR), las intenciones de comprensién del lenguaje natural
(NLU) y los resultados de TTS), ubicacién del vehiculo (longitud y latitud), coordenadas,

informacion de contacto de la agenda telefénica.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle las funciones de control por voz, utilizamos un proveedor externo en la nube

(Cerence B.V., CBS-weg 11, 6412 EX Heerlen, Paises Bajos) como encargado del tratamiento.
2.4. Asistente con IA

El asistente de voz en el modelo de smart #5 estd complementado con una conexién a ChatGPT
que reenvia a este servicio las solicitudes a las que el asistente de voz no puede responder. Con
este fin, el proveedor de servicios Cerence (Cerence BV, CBS-weg 11, 6412 EX Heerlen, Paises
Bajos) comprueba si se puede responder la solicitud por voz. De no ser asi, dicha solicitud se
reenvia a ChatGPT en forma de texto. ChatGPT envia una respuesta en forma de texto al proveedor
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de servicios Cerence, que a su vez la envia al vehiculo. Al transmitir la respuesta en el vehiculo,
se especifica si el resultado lo ha generado ChatGPT. No se envian datos de ubicacién a ChatGPT

cuando es este servicio el que procesa la solicitud por voz.

Datos recogidos: Entrada de voz, ID del dispositivo (a través de un pseuddnimo), ID de usuario (a
través de un pseuddnimo), ID de sesion, datos técnicos (como las transcripciones del
reconocimiento de texto automatico (ASR), los resultados de comprension del lenguaje natural
(NLU) y de TTS), ubicacion del vehiculo (longitud y latitud), coordenadas, informacién de contacto
de la agenda telefénica.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

2.5. Para proporcionarle las funciones de control por voz, utilizamos un proveedor externo
en la nube (Cerence B.V,, CBS-weg 11, 6412 EX Heerlen, Paises Bajos) como encargado del
tratamiento.Perfil de usuario

Puede crear su perfil de usuario individual y almacenar su configuracion preferida (posicion del
asiento, retrovisores exteriores y, si procede, head-up display). Su perfil esta conectado con su
smart ID. Cuando inicie sesioén en el vehiculo, se cargaran los ajustes de su perfil, asi como la
informacion adicional que haya proporcionado en su cuenta smart (por ejemplo, su nombre de

usuario).

Datos recogidos: Numero de identificacion del vehiculo (VIN), ID de usuario, nombre de usuario,
tipo de cuenta, configuracién de ergonomia (p. €j., ajuste del asiento, retrovisores exteriores y, si

procede, head-up display).

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD. Tenga en cuenta que, tras desactivar dicha
funcion, no podrd usar ciertas funciones de conectividad del vehiculo, como la supervision y el

control remoto del vehiculo por teléfono mévil (aplicacion Hello smart) y el uso de llaves digitales.

Para proporcionarle las funciones de perfil personalizado, utilizamos un proveedor externo de

servicios telematicos como encargado del tratamiento.
2.6. Tiempo

Si activa la funcion del tiempo, esta interfaz le muestra la informacién meteoroldgica en funcién

de su ubicacién y region.
Datos recogidos: Numero de identificacién del vehiculo (VIN), ubicacién del vehiculo (latitud y

longitud), operador, modelo, ID de dispositivo.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.
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Para proporcionarle informacion meteorolégica basada en la ubicacion, utilizamos un proveedor

externo de servicios telematicos como encargado del tratamiento.

2.7. Gestion de la energia

La funcién de gestion de la energia permite al usuario establecer horarios de carga y
seleccionar la hora a la que se cargara la bateria del vehiculo en un punto de carga. Ademas, el
usuario puede elegir si el vehiculo debe tener aire acondicionado y la bateria calentada a la
hora de salida deseada.

Datos recogidos: tiempo de viaje, tiempo de carga, precalentamiento del aire acondicionado,
pretemperatura de la bateria, ID de usuario, consumo de energia, consumo de electricidad.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para prestarle los servicios de gestion de la energia, utilizamos un proveedor externo de
servicios telematicos como encargado del tratamiento.

2.8. Musica en linea

La funcién Musica en linea le permite mostrar el cddigo QR de los servicios multimedia de
aplicaciones de terceros (Spotify, Tuneln). Escanee el cddigo QR para iniciar sesidn o introduzca
el nombre de usuario y la contrasefia en la interfaz del servicio multimedia de terceros. Le
conecta con el servicio multimedia de las aplicaciones de terceros instalado en el vehiculo. Puede
activar o desactivar la funcién Musica en linea a través de los ajustes de privacidad. Los
respectivos proveedores son responsables del tratamiento de los datos en relacion con el uso de

los servicios multimedia de terceros.

Datos recogidos: registro del consentimiento o la desaprobacidn; la informacién sobre la
coleccion de musica (ultima cancién reproducida, imagen, ID del medio, registros de busqueda)
solo se almacenara localmente.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle la funcién Musica en linea utilizamos un proveedor externo de servicios
telematicos como encargado del tratamiento.

2.9. Llamada al 112 mediante el sistema E-Call

La «Llamada de emergencia de la UE» es un sistema de asistencia de emergencia regulado por
la Unién Europea y obligatorio por ley. Cuando usted se encuentra en una situaciéon de
emergencia mientras conduce, incluyendo, entre otros, malestar fisico, encontrarse con una

amenaza a la sequridad, un accidente de seguridad o una respuesta de emergencia del vehiculo
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(como el despliegue del airbag), vy usted utiliza/activa manualmente la funcién o la funcién se
activa automdticamente (como cuando se despliega el airbag de un vehiculo), el sistema de
llamada de emergencia (E-Call) transfiere datos al centro de llamadas de emergencia del sistema
de llamadas de emergencia. Las «llamadas de emergencia de la UE» se hacen siempre a través
del nimero europeo de emergencias 112.

Datos recogidos: modo de activacién de la llamada de emergencia (automatico/manual), hora de
activacion de la llamada, nimero SIM TCAM (numero SIM integrado en el vehiculo), nimero de
informacion del vehiculo (VIN), tipo de vehiculo (turismo o vehiculo comercial ligero), tipo de
energia/potencia del vehiculo (gasolina/diésel/GNC/GLP/electricidad/hidrogeno), ubicacion del
vehiculo, sentido de la marcha, velocidad del vehiculo, nimero de personas en el vehiculo, estado
de la bateria, estado de la puerta, estado de colisién del vehiculo (ubicacion de la colisién, tipo

de colision, aceleracién de la colision, estado del airbag, estado del sistema antirrobo, etc.).

Los destinatarios de los datos tratados por el sistema E-Call integrado en el vehiculo son los
puntos de respuesta de seguridad publica correspondientes designados por las autoridades de
seguridad publica competentes en su pais (como la policia local, hospitales, organismos de
rescate y su contacto de emergencia para servicios de rescate de emergencia) para recibir y

procesar en primer lugar las llamadas de emergencia al nimero de emergencia europeo 112.

Los datos contenidos en la memoria del sistema no se encuentran disponibles fuera del sistema
antes de que se active el sistema integrado en el vehiculo. El sistema E-Call integrado en el
vehiculo es irrastreable y no estd sujeto a ningtin sequimiento continuo en condiciones normales
de funcionamiento. Los datos de la memoria interna del sistema E-Call integrado en el vehiculo
se pueden borrar de forma automdtica y continua. Los datos de posicién del vehiculo se
sobrescriben continuamente en la memoria interna del sistema para mantener siempre los
ultimos datos de localizacion del vehiculo necesarios para el funcionamiento normal del sistema.
Los registros de datos de actividad del sistema E-Call integrado en el vehiculo no se conservan

mas tiempo del necesario para procesar las llamadas de emergencia.

El fundamento juridico para el tratamiento de los datos es nuestra obligacion legal de acuerdo
con el art. 6, apdo. 1 letra c) del RGPD; concretamente nuestra obligacion de conformidad con el
Reglamento 2015/758/EU.

2.10. Llamada E-Call privada

En lugar de la llamada mediante el sistema E-Call al 112, puede activar una llamada privada en
los ajustes de la unidad central digital (DHU). Si ha seleccionado la llamada E-Call privada, la
llamada de emergencia, asi como los datos correspondientes, no se enviardn a los puntos de
respuesta de seguridad publica, sino a un proveedor privado (ARC Europe SA, av. des Olympiades
2, 1140 Evere, Bélgica), que serd el encargado del tratamiento.

Datos recogidos: Numero de informacion del vehiculo (VIN), nimero de pasajeros, tipo de vehiculo,
direccion del vehiculo, ubicacién del vehiculo, velocidad del vehiculo, modo de uso y modo del
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vehiculo. El proveedor del servicio de llamada E-Call privada también puede recabar informacioén

adicional para prestarle otros servicios.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle la funcién de llamada E-Call privada, utilizamos un proveedor externo de

servicios telematicos como encargado del tratamiento.
2.11.  Asistencia en carretera (B-Call)

La llamada B-Call permite al usuario ponerse en contacto con un proveedor privado de asistencia
en carretera en caso de averia. La asistencia en carretera la ofrece ARC Europe SA, Av. Des
Olympiades 2, 1140 Evere, Bélgica («ARC»), que se encarga del tratamiento de los datos. Si el
usuario activa la llamada B-Call, todos los datos correspondientes sobre el estado del vehiculo,

asi como su ubicacidn, se envian al ARC y se establece una conexién de voz.

Datos recogidos: numero de informacién del vehiculo (VIN), ubicacién del vehiculo, nimero de
matricula, nimero de teléfono mévil, ubicacion del teléfono movil, nombre del contacto de
emergencia, numero de teléfono del contacto de emergencia, informacion sobre averias
(incluido el cddigo de averia y la informacién sobre la luz de averia). El proveedor del servicio
de llamada B-Call también puede recabar informacion adicional para prestarle otros servicios.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle la funcion de llamada B-Call, utilizamos un proveedor externo de servicios
telematicos como encargado del tratamiento.

2.12.  Llamada de vehiculo robado (S-Call)

El proposito de la Llamada de vehiculo robado es ofrecer el servicio de sequimiento de vehiculo
robado. La Llamada de vehiculo robado la ofrece ARC Europe SA, Av Des Olympiades 2, 1140 Evere,
Bélgica («ARC»), que se encarga del tratamiento de los datos.

Para este servicio, se procesaran los siguientes datos: Datos proporcionados por la autoridad
local, ubicacién del vehiculo, descripcién de renting, si corresponde, usuario principal,
descripcidn de la persona que realiza la llamada/conduce habitualmente (incluidos, entre otros
datos): correo electrénico/smart ID, nombre, apellidos, género o tratamiento, empresa, numero de

teléfono, idioma.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

2.13.  Diagnostico remoto del vehiculo
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Los vehiculos de smart estan equipados con un sistema de control remoto de la seqguridad en
tiempo real que se usa para recopilar y guardar datos del sistema del vehiculo con el fin de
facilitar el diagndstico remoto, la deteccidén de problemas, la advertencia de mantenimiento, el
analisis de defectos y calidad y la supervision de sequridad del vehiculo.

Datos recogidos: Numero de identificacion del vehiculo (VIN), numero de identificacion de la
bateria (BIN), cddigos de incidencia del vehiculo procedentes de distintos componentes, datos
de posicién y movimiento (como el tiempo, la posicidn, la velocidad, la direccion, el pedal),
datos de mantenimiento del vehiculo (fecha del siguiente servicio), informacion de estado
(incluidos el VIN y la marca temporal) de varias unidades de control de los componentes del
vehiculo, entre las que se incluyen, entre otras, la bateria, el motor eléctrico, el sistema
avanzado de ayuda a la conduccidn, el aire acondicionado, el chasis, la informacién ambiental
(temperatura, contaminacion del aire), la informacién del motor eléctrico, de la bateria de alta
tension y de la alarma, los datos de ubicacién del vehiculo (datos de longitud y latitud), el
estado, la posicion o el estado de bloqueo de puertas y aberturas y otras funciones, asi como
datos de registro de casos especificos de varias unidades de control de componentes.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

Para proporcionarle la funcién de control remoto de la sequridad en tiempo real, utilizamos un
proveedor externo de servicios telematicos como encargado del tratamiento.

2.14.  Actualizaciones de software en remoto (OTA)

El software del vehiculo (sistema de infoentretenimiento, firmware de la ECU) puede
actualizarse mediante actualizaciones en remoto para obtener nuevas funciones, proporcionar
actualizaciones del sistema o corregir fallos y errores.

Datos recogidos: numero de identificacién del vehiculo (VIN), versién de hardware y software
del vehiculo, paquete de software, informacién de configuracién del vehiculo y del software,
sistema operativo, fecha y hora de la actualizacién del software.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de

conformidad con el art. 6, apdo. 1 letra b) del RGPD. Para proporcionarle actualizaciones en

remoto (OTA), utilizamos un proveedor externo de servicios telematicos como encargado del
tratamiento.

Para Atencidn al Cliente: En el improbable caso de que se cancele la instalacion de las
actualizaciones en remoto (OTA), puede activarse B-CALL. Datos de localizacion y movimiento
(posibles): datos geogréficos, estado del vehiculo: antes/después del error de actualizacion.

Para la mejora continua del servicio de actualizacion en remoto (OTA): configuraciéon del
vehiculo, configuracidén del software, por ejemplo notas de la version, fecha de publicacion.
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En el improbable caso de que se cancele la actualizacién en remoto (OTA) y se inicie un servicio
de asistencia en carretera, se comparten los siguientes datos con el servicio de asistencia de
terceros: numero de identificacion del vehiculo (VIN), datos de localizacién y movimiento: datos
geograficos.

2.15.  Servicios en linea

Esta funcién requiere que se recopilen los datos de red del vehiculo y activa todas las
funciones que necesitan acceder a Internet.

Este botdn estd desactivado de forma predeterminada. Cuando esta opcidn esta activada, el
usuario puede acceder a funciones relacionadas con el vehiculo en la aplicacién Hello smart,
como las funciones remotas y la llave digital.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD. Tenga en cuenta que, al desactivar esta
funcidn, no podrd usar ciertas funciones de conectividad del vehiculo, como el control remoto y
la supervision del vehiculo por teléfono mévil (aplicacién Hello smart) o el uso de llaves
digitales.

2.16. Sistema antirrobo

El sistema antirrobo impide que otras personas arranquen ilegalmente su vehiculo. Si el
sistema antirrobo se encuentra activado, se controlara continuamente el estado del vehiculo.
La alarma se activara cuando la puerta/el porton del maletero no se abra legalmente. Si el
sistema antirrobo a distancia se encuentra activado, en la pantalla central aparecerd un
mensaje indicando que el vehiculo no se puede arrancar.

Datos recogidos: informacion del vehiculo, como estado de puerta abierta, estado de bloqueo de
puerta, estado de ventanillas abiertas y estado de maletero abierto.

El vehiculo también esta equipado con un sistema de sequimiento, que puede rastrear y localizar
el vehiculo y activar a distancia el sistema antirrobo para impedir que se ponga en marcha.

Datos recogidos: numero de informacién del vehiculo (VIN), hora del suceso, nombre del contacto,
numero de teléfono del contacto, localizacién del vehiculo antes y después del suceso,
informacion del vehiculo (modelo, color, configuracion de idioma) para activar el servicio de
localizacidn de vehiculos robados. Al activar el servicio de localizacidén de vehiculos robados, el
vehiculo cargara continuamente la informacién anterior en nuestro centro de llamadas para
proporcionar a la policia o al usuario informacién sobre la ubicacién del vehiculo que ayude a
localizarlo.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD. Para proporcionarle los servicios antirrobo,
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utilizamos un proveedor externo de servicios telematicos como encargado del tratamiento.
2.17.  Advertencia de atencion y de somnolencia del conductor (DDAW)

El sistema de «advertencia de atencién y de somnolencia del conductor» evalua la capacidad de
atenciéon del conductor y lo avisa de ser necesario. La funciéon DDAW capta los movimientos
faciales del conductor, incluidas sus caracteristicas faciales, como la apertura y cierre de
parpados, el grado de cierre de los ojos, la frecuencia del parpadeo, entre otros. Los datos
recopilados por el DDAW se limitan al procesamiento de la mencionada supervision de los

movimientos faciales, permanecen en el vehiculo y no se almacenan ni se transmiten.

El fundamento juridico para el tratamiento de los datos es nuestra obligacién legal de acuerdo
con el art. 6, apdo. 1 letra c) del RGPD; concretamente el Reglamento 2019/2144/EU.

2.18.  Aviso de distraccion del conductor de la pantalla del acompafiante
(DLP)

El sistema de aviso de distraccion del conductor de la pantalla del acompafiante del modelo smart
«#5» ayuda a mantener la atencién del conductor en la carretera cuando el pasajero delantero
utiliza las funciones de entretenimiento de la pantalla del acompafiante. El sistema utiliza la
camara del montante A para detectar cuando la direccién de la mirada del conductor sale de la
carretera y ha estado mirando la pantalla del lado del acompafiante durante un largo periodo de
tiempo. Cuando se identifica un posible riesgo para la conduccidn, aparece un mensaje de aviso

en la pantalla del acompaflante para recordar al conductor que debe concentrarse en la carretera.

Esta funcién utiliza la misma tecnologia de cdmara que el sistema de advertencia de atencién y
de somnolencia del conductor (DDAW). Los datos recogidos por el sistema de aviso de distraccion
del conductor de la pantalla del acompafiante incluyen la direccién de la mirada del conductor,
el estado de la pantalla del acompafiante (utilizada/no utilizada), el estado de ocupacién del
asiento del acompafiante, la posicion de la palanca de cambios y la velocidad del vehiculo. Estos
datos se limitan al procesamiento en tiempo real y permanecen en el vehiculo. No se almacenan

ni se transmiten.

Este sistema aplica las recomendaciones de sequridad de las Recomendaciones de la Comision
2007/78/CE y 2008/653/CE relativas a la limitacién de las distracciones visuales durante la
conduccion. La funcién no se puede desactivar, ya que estd disefiada para proteger la sequridad
del conductor al evitar distracciones significativas que pudiera ocasionar el contenido

multimedia del acompafiante.

El fundamento juridico para el tratamiento de los datos es nuestro legitimo interés de acuerdo
con el art. 6, apdo. 1 letra f) del RGPD, para garantizar la seguridad del conductor y de los

pasajeros y aplicar las practicas de seguridad recomendadas.
2.19.  Modo valet

Antes de dejar el vehiculo a otra persona, puede activar el modo valet para proteger su privacidad.
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El modo valet se puede activar pulsando el icono de usuario en la esquina superior derecha de
la pantalla central o abriendo el menu desplegable y seleccionando el modo valet en la pestafia
de modos de smart. Para activar este modo, deberd introducir una contrasefia en la pantalla
central. También deberd usar dicha contrasefia para desactivar el modo valet. Si activa el modo
valet en el vehiculo, el sistema cerrara la sesion del ID de su perfil. Algunas funciones como
Bluetooth, el asistente de voz y las funciones multimedia se desactivardn y solo quedaran activas

las funciones basicas.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.

El fundamento juridico para el tratamiento de los datos es el cumplimiento del contrato de
conformidad con el art. 6, apdo. 1 letra b) del RGPD.



