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O

smart

Integritetspolicy for smart Europe GmbH

Vi vet hur viktiga dina personuppgifter dr fér dig och gor vart basta for att skydda dina
personuppgifter. P4 denna sida hittar du en Oversikt dver var integritetspolicy dar vi pa ett
koncist och tydligt sdtt som dr latt att forsta forklarar hur smart Europe hanterar dina
personuppgifter. Se avsnitt II nedan som innehaller hela integritetspolicyn for smart Europe

(avsnitt I ger en kort overblick).
I. Allman information

Personuppgiftsansvarig, i den mening som avses i dataskyddsforordningen
(GDPR), ar:

smart Europe GmbH
Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Tyskland
e-post eu.corporateoffice@smart.com

Dataskyddsombud:

smart Europe GmbH
Dataskyddsombud: Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Tyskland
e-post eu.dpo@smart.com

Dataskyddsteam:

E-post: eu.dataprotection@smart.com

Omfattning for denna integritetspolicy

Denna integritetspolicy galler for:
1 var webbplats (smart.com och relaterade doméner)
1 vara sociala mediekonton (Facebook, Instagram, TikTok, LinkedIn, Twitter, Pinterest)
1 Hello smart App (i0S och Android)

1 fordonsbaserade digitala tjanster och anslutna funktioner (navigering, rostassistent,
fjarrfunktioner osv.)

1 kundtjanst och eftermarknadstjanster

1 ditt smart-konto och relaterade tjanster
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Specifika produkter och tjanster kan lyda under separata integritetspolicyer. Vi kommer
informera dig vederbdrligen om nagon separat integritetspolicy tillampas.

Vilken information samlar vi in om dig och ditt fordon?

Vilken information vi samlar in beror pa vilka produkter och tjanster du anvander. Vi samlar
endast in de data som behovs for att tillhandahalla vara tjanster och uppfylla vara juridiska
skyldigheter. Vi kan samla in f6ljande typer av information:

- Identifieringsuppgifter, t.ex. namn, adress, telefonnummer, e-post.
- Tekniska data, t.ex. VIN-nummer, modell, underhallshistorik, anvandningsstatistik.

- Kérningsanalysdata, t.ex. position, hastighet, billdge, varningar, statuskoder, batteristatus,

sokhistorik.
- Avtalsdata, t.ex. kOpuppgifter, serviceinformation, smart ID, preferenser osv.
- Andra data, t.ex. kreditinformation, bankuppgifter, historik for bokade tider.

For vytterligare information, vanligen lds avsnittet “Hur vi samlar in och anvander
personuppgifter” nedan. Vissa av vara funktioner kraver eller efterfragar enhetsbehdrighet. Vi
anvander popup-fonster i systemet eller applikationen for att be dig auktorisera. Du kan alltid

dndra relevanta behdrigheter ndr som helst i instédllningarna pa din enhet.

Vi samlar in dina personuppgifter antingen direkt fran dig (till exempel, i formuldr som du
tillhandahaller oss nar du skapar ditt Smart ID, eller nar du interagerar med oss via ditt fordon),

eller fran tredje parter (inkluderat offentligt tillgdngliga resurser).

Hur delar vi dina personuppgifter?

Vi delar dina uppgifter, om det dr nédvandigt, inom “smarts ekosystem”, med var finansiella
tjénstepartner (Deutsche Bank AG, Taunusanlage 12, 60325 Frankfurt am Main, Tyskland), var
leasingtjdnstepartner (SA Ayvens, 1-3 rue Eugéne et Armand Peugeot, CS 90111, 92508 Rueil-
Malmaison Cedex, Frankrike) eller andra externa leverantorer av finansiella tjanster som du har
ingatt avtal med.

Vi delar endast dina personuppgifter i de syften och den omfattning som kravs (exempelvis, om
du koper produkter eller digitala tjanster eller utnyttjar eftermarknadstjanster kan vi behova
dela dina kunduppgifter med respektive foretag i smarts ekosystem) enligt vad som anges

ndarmare i avsnitt II nedan.

“smarts ekosystem” omfattar smart Europe GmbH, lokala smart-filialer (enheter), smart-
agenter och smarts auktoriserade servicepartner samt andra partner som ar inblandade i
smarts dagliga verksamhet.

smart-filialer (enheter) ar:

smart Europe GmbH, Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Tyskland
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smart Austria Automotive GmbH, Am Belvedere 10, 1100 Wien, Osterrike

smart Schweiz GmbH, Ringstrasse 20, 8600 Diibendorf, Schweiz smart Belgium Srl, Avenue du
Péage 68, 1200 Woluwe-Saint-Lambert, Belgien

smart Automobile France SAS, 7 avenue Niépce, 78180 Montigny-le-Bretonneux, Frankrike
smart Italia S.r.l, Via di Quarto Peperino, 2200188 Roma, Italien

smart Nederland B.V.,, Ravenswade 4, 3439 LD Nieuwegein, Nederlanderna

smart Portugal Unipessoal Lda., Rua Gottlieb Wilhelm Daimler, 2710-037 Sintra, Portugal
smart Espafia A.E,, S.L., avenida de Bruselas 30, Alcobendas, Madrid 28108, Spanien

smart UK Automotive Ltd., Delaware Drive, Tongwell, Milton Keynes, MK15 8BA, Storbritannien
smart Sweden AB, Skrivaregatan 21, 215 37 Malmg, Sverige

Mercedes-Benz AG, MercedesstraB3e 120, 70372 Stuttgart, Tyskland

smart-agenter och smarts auktoriserade servicepartner samt andra partner:

Dina data delas inte automatiskt med smart-agenter och smarts auktoriserade servicepartner.
Data delas endast om detta krdvs for att uppfylla ett avtal med dig, om delningen faller under
berdttigat intresse eller om du har gett ditt uttryckliga samtycke, t.ex. vid en provkérning, bokad
tid for fordonsservice, reparation eller konsultation, telefonradgivning, fordonséverlamning eller
inbyte.

Vi kan fora over data till noggrant utvalda och kontrollerade tjansteleverantérer och
affarspartners som vi samarbetar med for att kunna erbjuda dig produkter och tjdnster. Vi gor
detta endast inom ramen for de strikta kraven f6r databehandling pa uppdrag av smart Europe
GmbH, for att uppfylla en avtalsenlig skyldighet (t.ex. vidarebefordran till férsakringsbolaget vid
garantiansprak).

Om vi delar dina data med utgangspunkt i ditt samtycke kan du ndr som helst hitta en 6versikt
over de smart-agenter och smarts auktoriserade servicepartner som ditt samtycke galler pa
sjdlvbetjaningsportalen pa ditt smart-konto. Dar har du &ven mojlighet att dra tillbaka ditt

samtycke.

Dataoverforing till tredje land

Vi kan oOverfora dina data till mottagare i ett tredje land utanfér Europeiska unionen (EU) och
Europeiska ekonomiska samarbetsomradet (EES). Vi gor endast detta om en ldamplig skyddsniva
for personuppgifter sakerstalls pa grundval av ett beslut om adekvat skyddsniva fran Europeiska
kommissionen eller om andra ldmpliga skyddsatgarder finns pa plats, sasom EU:s
standardavtalsklausuler eller bindande foretagsregler.

Alla datadverforingar, inklusive overforingar inom EU och EES krypteras.

Hur lange sparar vi dina personuppgifter?
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Vi sparar inte dina personuppgifter langre an vad som kravs for de syften som anges i denna
integritetspolicy, speciellt uppfyllandet av vara avtalsenliga och juridiska skyldigheter. Vi kan
dven spara dina personuppgifter i andra syften om eller sa ldnge som lagen tillater att vi sparar
dem i specifika syften.

Om du valjer att avsluta ditt konto raderar vi alla data vi har sparat om dig. Om det inte dr
nodvandigt eller mojligt att helt radera dina data av juridiska skdl blockeras relevanta data for
vidare bearbetning och raderas efter att den lagstadgade lagringstiden har upphort. Vi ar till
exempel skyldiga enligt lag att spara order- och betalningsuppgifter i samband med kop for
skatterevisioner och finansiella revisioner i upp till tio ar, innan vi slutligen kan radera dessa

uppgifter.
For vilka syften och pa vilken réattslig grund behandlar vi dina uppgifter?

Vi bearbetar bara dina personuppgifter om det finns en rattslig grund for detta. I de flesta fall

har vi féljande rattsliga grunder f6r databehandling (som anges narmare i avsnitt II nedan):
- Ditt samtycke enligt artikel 6.1 i GDPR:
0 Vi aberopar ditt samtycke for marknadsforingssyften:

0 Enkdter med aterkoppling och marknadsunderstkningar i syfte att forbattra vara
produkter och tjanster;

o Vioch,itilldimpliga fall, utvalda tredje parter anvander dina data i andra syften (t.ex.
for att visa personligt innehdll eller personlig reklam baserat pa ditt

anvandningsbeteende).

- nar det ar nodvandigt for att fullgéra ett avtal som du har ingatt i ditt intresse enligt artikel
6.1 b) i GDPR:

0 Vi anvander tekniska data och kdrningsdata for att tillhandahalla vdgassistans och
sakerhetstjanster till dig;

o Vi anvander yrkesmdssig information eller information relaterad till din anstallning

ndr du soker ett jobb pa var jobbportal, for att ta emot och behandla ans6kningar;

o FOr att kunna uppfylla avtalet samt for kundadministration och, vid behov, for att
utfora och avrakna eventuella affarstransaktioner, anvander vi data endast i den

utstréckning det kravs for syftet i fraga;

o Vioch,itillampliga fall, utvalda tredje parter anvander dina data i utbildningssyften
(t.ex. registrering for utbildning pa plats eller live-utbildning online);

o For kundhantering (exempelvis registrering och anvandning av smarta system for

forsaljning och syften efter forsaljning);

0 Vi anvander dina uppgifter om du bokar en provkorning eller en tid pa verkstad hos
en av smarts forsdljningspartner nara dig via var webbplats;
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o Vianvander din uppgifter for att anordna giveaways och lotterier samt for att meddela

vinnarna, hantera relaterade aktiviteter och skicka ut priserna.

0 Vi anvander dina uppgifter for syften innan avtal ingas.

- for att uppfylla en rattslig skyldighet betraffande smart enligt artikel 6.1 c) i GDPR.

(o]

Vi anvander dina uppgifter i syfte att genomfora nodsamtal till 112 via e-Callsystem
fran fordonet enligt férordning 2015/758/EU.

Vi behaller dina uppgifter for att uppfylla de obligatoriska lagringstiderna;

Vi anvander dina uppgifter for att uppfylla domstolsbeslut eller liknande
utredningsbeslut i férhallande till offentliga myndigheter i medlemsstater inom EES;

Vi anvander dina uppgifter for att driva operationscentret for fordonssdakerhet (VSOC)
enligt FN:s foreskrift nummer 155, som kraver att det finns ett ledningssystem for
cybersakerhet (CSMS) i fordon.

Vi anvdnder dina uppgifter i syfte att tillhandahalla varningssystem avseende
forartrotthet och forarens uppmdarksamhet (DDAW) enligt férordning 2019/2144/EU.

Vi behandlar dina kontakt- och fordonsdata for att meddela dig om aterkallelser och
tekniska atgarder  som paverkar  ditt fordon i enlighet med

produktsakerhetsbestammelserna.

Vi behandlar och delar dina fordonsdata for att uppfylla vara skyldigheter enligt EU:s
datadirektiv (férordning (EU) 2023/2854), vilket kraver att vi gor fordonsgenererade
data tillgangliga for dig och, efter ditt godkannande, till tredje part du anger.

- ndr det krdvs for att uppfylla ett berdttigat intresse for smart, utom dar sadana dvervaganden

asidosdtts av behovet att skydda dina intressen eller grundlaggande rattigheter, enligt artikel
6.1 f) i GDPR:

(0]

Vi anvander insamlade personuppgifter ndar du besoker vara webbapplikationer
(exempelvis Hello smart-appen och var webbplats) for att de ska fungera sa smidigt som
méjligt for dig samt for att skydda vara IT-system fran attacker och andra olagliga
aktiviteter.

Vilka rattigheter har du som registrerad person?

Som registrerad person har du ratt till, pa vissa villkor, atkomst (artikel 15, GDPR), rattelse (artikel
16, GDPR), radering (artikel 17, GDPR), begransning av behandling (artikel 18, GDPR) och
dataportabilitet (artikel 20, GDPR) av dina data. Mer information, ddribland hur du kan utéva dina
rattigheter, finns i slutet av detta meddelande under “SA UTOVAR DU DINA RATTIGHETER SOM
REGISTRERAD PERSON".

Hur kontaktar du oss?
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Du kontaktar oss enkelt genom att ringa var kundservice

AT +43 1 2536442
BE +32 2 5889656
FR +33 1 84883613
DE +49 711 5507 7020
IT +39 06 94503682
NL +31 30 8081521
PT +351 210 201 582
ES +34 91 9491521
CH +41 43 5081946
UK +44 1908 086064
SE +46 8551 22321
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eller skicka ett e-postmeddelande till:

hallo@support.smart.com (tyska)

hello@support.smart.com (engelska)

ciao@support.smart.com (italienska)

bonjour@support.smart.com (franska)

hola@support.smart.com (spanska)

hoi@support.smart.com (nederlandska)

ola@support.smart.com (portugisiska)

hej@support.smart.com (svenska)

gruezi@support.smart.com (Tyska)

servus@support.smart.com (Tyska)

Du kan kontakta vart integritetsteam via e-post pa: eu.dataprotection@smart.com.

smart Europe GmbH
Esslinger Str. 7, 70771 Leinfelden-Echterdingen, Tyskland
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II. SA SAMLAR VI IN OCH ANVANDER PERSONUPPGIFTER
1. NAR DU ANVANDER VAR WEBBPLATS

Serverns loggfiler

Néar du bestker vara webbplatser samlar vi automatiskt in vad som kallas serverns loggfiler, som
din webbldsare automatiskt skickar till oss, och sparar dem. Dessa ar féljande:

- IP-adress for enheten som anvands for att 6ppna online-erbjudandet.

- Internetadressen for webbplatsen fran vilken online-erbjudandet éppnades (kallas ursprungs-
och referent-URL).

- Namn pa tjdnsteleverantoéren genom vilken online-erbjudandet dppnas.
- Namn pa filerna eller informationen som Gppnas.

- Datum och tidpunkt samt varaktighet f6r hamtningen.

- Mangden data som overforts.

- Enhet (dator, mobil, annan), operativsystem och information om webbldsaren som anvants,

inklusive installerade tilldggskomponenter (t.ex. for Flash Player).
- Http-statuskod (t.ex. “forfragan lyckades” eller “den begéarda filen hittades inte”).

Uppgifterna ovan sparas i loggfilerna utan din fullstdndiga IP-adress, sa att inga slutsatser kan
dras om din IP-adress.

Dessa data sammanfogas inte med andra datakallor.

Insamling av dessa data baseras pa artikel 6. 1f i GDPR. Vi har ett berdttigat intresse i att var
webbplats presenteras och optimeras pa ett satt som &r fritt fran tekniska fel. I detta syfte

maste serverns loggfiler samlas in.

1.1. Cookies

Cookies kan anvandas nar du besoker vara webbapplikationer. Tekniskt sett dr dessa sa kallade
HTML-cookies och paminner om programverktyg som webb-/DOM-lagring eller lokala delade
objekt (sa kallade "flash-cookies”), som vi gemensamt kallar cookies.

- Cookies &r sma filer som lagras pa din dator, laptop eller mobila enhet nédr du bes6ker en
webbplats. Cookies gor det exempelvis mdjligt att faststdlla om en anslutning redan har
upprattats mellan enheten och webbplatsen, ta hansyn till ditt féredragna sprak eller andra
instdllningar, erbjuda vissa funktioner (t.ex. natbutik, fordonskonfiguration) eller ta hansyn till
dina anvdndarbaserade intressen. Cookies kan dven innehalla personuppgifter.

- Om cookies anvands nar du besdker var webbplats, och vilka cookies som anvands, beror pa vilka

omraden och funktioner du anvander pa webbplatsen och om du samtycker till anvandningen av
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cookies som inte ar tekniskt nddvandiga i vart system for hantering av samtycke.

- Anvandningen av cookies beror dven pa instdllningarna i webbldsaren du anvander (t.ex.
Microsoft Edge, Google Chrome, Apple Safari, Mozilla Firefox). De flesta webbldsare &r
forinstdllda pa att acceptera vissa typer av cookies automatiskt, men du kan normalt dndra
dessa instdllningar. Du kan nar som helst radera lagrade cookies. Webb-/DOM-lagring och
lokala delade objekt kan raderas separat. Mer information om hur detta fungerar i webbladsaren

eller pa enheten du anvander finns i bruksanvisningen fran respektive tillverkare.

- Godkannandet, och avvisandet eller raderingen, av cookies dr kopplat till enheten och
respektive webbldsare. Om du anvander flera enheter eller webbldsare kan du fatta olika beslut
och gora olika instdllningar.

- Om du inte vill anvanda cookies eller raderar dem kanske du inte kan anvanda alla funktioner

pa vara webbplatser och individuella funktioner kan vara begransade.

1.1.1. Vi anvander foljande typer av cookies:

a. Nodvandiga cookies

Dessa cookies dr nédvandiga for funktionen pa var webbplats och tillhandahallandet av vara
tjanster sdsom, men inte begradnsat till, autentisering av anvandaren eller innehall som
strommas. Rattslig grund for anvandningen av dessa cookies ar uppfyllelse av avtal, enligt
artikel 6.1 b) i GDPR, om de anvands for att méjliggora bestéllningsprocessen, eller vart
berattigade intresse, enligt artikel 6.1 f) i GDPR, i att tillhandahalla var webbplats och vara
tjanster.

b. Funktionscookies

Med dessa cookies kan vi tillhandahalla avancerade funktioner och personlig anpassning
grundat pa dina preferenser (t.ex. anvandargranssnittets sprak). De kan stdllas in av oss eller
av tredje part vars tjanster vi anvander pa var webbplats. Rattslig grund f6r anvandning av
funktionscookies ar ditt samtycke enligt artikel 6.1 a) i GDPR.

c. Prestandacookies

Vi anvander dessa cookies for att analysera och forbattra anvandningen av vara webbplatser
och tjanster. Rattslig grund for anvandning av prestandacookies ar ditt samtycke enligt
artikel 6.1 a) i GDPR.

d. Marknadsforingscookies

Marknadsforingscookies anvands av vara reklampartner for att visa annonser baserat pa dina
intressen och ditt anvdandningsbeteende. De lagrar inte direkt nagra personuppgifter, men
baseras pa unik identifiering av din webbl&dsare och enhet. Rattslig grund f6r anvandning av
marknadsforingscookies ar ditt samtycke enligt artikel 6.1 a) i GDPR.

Mer information om vilka cookies vi anvdnder, syftet med och lagring av cookies finns i
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avsnittet “Cookies” langst ner pa sidan. Dar kan du hantera dina cookie-installningar och
aterkalla ditt samtycke nar som helst.

For insamling och hantering av ditt samtycke anvander vi Consent Management Platform (CMP)
fran OneTrust (OT Technology, Spanien, S.L.U., Paseo de la Castellana, 77, 8th floor, Madrid, 28046,
Spanien).

2. NAR DU ANVANDER VARA SOCIALA MEDIEKANALER

Du kan anvdnda sociala mediekanaler och meddelandetjanster som en anvandare for att
reagera pa, svara pa och kommentera inldgg i sociala medier som delas av smart Europe.
Dessutom kan du tagga eller ndmna smart Europe-konton i olika sociala mediekanaler och
meddelandetjanster. Du kan aven anvanda sociala mediekanaler och meddelandetjanster for
att kontakta smart Europe. Den rdttsliga grunden for behandling ar vart legitima intresse
enligt artikel 6.1 f) i GDPR, att hantera var relation med dig.

De driftansvariga for respektive socialt natverk kan samla in information om ditt
anvandningsbeteende via cookies och liknande teknik. Nar du anvander sociala natverk
faststdlls typen av, omfattningen av och syftet med databehandlingen av de driftansvariga for
det sociala natverket, i egenskap av oberoende personuppgiftsansvariga.

Information om bearbetningsaktiviteterna pa plattformarna finns pa f6ljande lankar:
Facebook (Meta): https://www.facebook.com/privacy/explanation

TikTok: https://www.tiktok.com/legal/page/eea/privacy-policy/en

LinkedIn: https://www.linkedin.com/legal/privacy-policy

Twitter: https://help.twitter.com/rules-and-policies
Pinterest: https://policy.pinterest.com/privacy-policy

3. NAR DU REGISTRERAR ETT KONTO

Néar du registrerar dig som anvandare via vara webbtjdnster skapar vi ett anvandarkonto med
din e-postadress som identifierare (smart ID). Denna identifierar dig i smarts ekosystem. Ditt
smart ID dr grunden for din uppkopplade kundupplevelse och gor det mojligt f6r dig att: spara
ditt fordon via var anpassare online, boka en provkorning, kopa fordonet eller digitala tjanster,
koppla dig till fordonet, kopa eftermarknadspaket, hantera verkstadstjanster och anvanda andra
tjanster som tillhandahalls av smart.

3.1. Registrering for privatpersoner:
Du kan registrera ett konto via webbplatsen id.smart.com eller via instrumentpanelen pa din
smart-agents forsadljningsstalle. Vi skiljer pa tva olika registreringsnivaer.

Mjuk registrering anvands bara for att samla in information, t.ex. for att logga din anpassade bil
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via var anpassare online, som erbjuder st6d online for konfiguration av den modell du vill ha.

Foljande data samlas in: Titel, fornamn, efternamn, e-post

Fullstandig registrering kravs for alla andra syften, t.ex. for att boka en provkorning eller for att

kopa fordonet. Foljande data samlas in, utdver de data som samlas in vid en mjuk registrering:
Fodelsedatum, gata, ort, region, postnummer, land samt ID-typ och ID-nummer.

Den rattsliga grunden for behandling av dina uppgifter ar uppfyllelse av avtal enligt artikel 6.1
b) i GDPR och vart legitima intresse enligt artikel 6.1 f)i GDPR.

3.2. Foretagsregistrering:

Konton for foretagskunder, déribland vart natverk med smart-agenter, skapas via webbplatsen
sed.smart.com for att ge atkomst till systemen och ndédvandig kundinformation. For
foretagskunder och vart natverk med smart-agenter skiljer vi pa tva olika registreringsnivaer.
Den inledande registreringen ar for att anvandaren ska fa ett smart ID (e-postadress) dit de far
e-postmeddelandet for bekraftelse. Efter verifiering kan anvandaren ga vidare med
registreringsprocessen for att koppla sig till respektive verkstad. Foljande data samlas in: Titel,

fornamn, mellannamn, efternamn, e-post, momsnummer, foretagsnamn, skattekod.

Den rdttsliga grunden for behandling av dina uppgifter ar uppfyllelse av avtal enligt artikel 6.1
b) i GDPR och vart legitima intresse enligt artikel 6.1 f)i GDPR.

4. NAR DU BOKAR EN PROVKORNING ELLER TID

Nar du bokar en provkorning samlar vi in ditt namn, din e-postadress, ditt fédelsedatum, din
adress och ditt telefonnummer samt ditt korkort for att sakerstdlla att du har ratt att kora

fordonet.

Vi anvander dessa data i f6ljande syften:

9 FOr att genomfora din bokning, t.ex. provkorning, inklusive uppratta avtal.
9 For att vidarebefordra information om bokad tid till 6nskad kontakt i smarts ekosystem.
9 For att kontakta dig for att hantera den bokade tiden.

Den rattsliga grunden for bearbetning av dina data ar uppfyllande av avtal. artikel 6.1 b) i GDPR.

Med ditt féregdende samtycke kan vi dven anvanda dessa data for att kontakta dig for
undersokningar om kundndéjdhet, for riktad radgivning baserat pa tidigare aktiviteter eller i
marknadsforingssyften.

5. NAR DU KOPER ETT FORDON ELLER ANDRA PRODUKTER ELLER TJANSTER

Om du ger oss instruktioner om att registrera ditt fordon kan vi dverfora dina uppgifter, som
namn, adress, smart ID, e-postadress, telefonnummer, VIN, fordonstyp, modell och EVB-nummer,
i syfte att registrera det hos var tjansteleverantdr i respektive land.
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For att tillhandahalla fordonstjanster samlar vi in ditt namn, mobilnummer, din e-postadress,
fordonstyp, VIN-nummer, konfigurerad fordonsmodell, registreringsort och information om
tjansteomrade. Vi delar ditt VIN-nummer med var tredjepartsleverantor for att aktivera dina
digitala tjanster. Lds mer om detta i avsnitt III. 1. Autentisering och registrering av fordonets
SIM-kort.

Nar du betalar ditt smart fordon erbjuder vi dig mojligheten att kopa en
reparationskostnadsforsakring som en utokad garanti. For denna tjanst samarbetar vi med
forsakringsbolaget Real Garant, som finns pa Marie-Curie-StraBe 3, 73770 Denkendorf, Tyskland.

Om du valjer att kopa den utokade garantin under betalningen vidarebefordrar vi dina kund-
och  fordonsuppgifter, som namn, adress, e-postadress, telefonnummer och
fordonsidentifieringsnummer (VIN), till Real Garant for att uppratta forsakringsavtalet. Dessutom
overfor vi dina kundregisteruppgifter, kontaktuppgifter, fordonsdata och skadeinformation till
Real Garant vid ett eventuellt garantiansprak for ditt fordon, for att underlatta ersattning enligt

anspraket.

Nér du kdper en produkt eller tjanst och valjer att betala kontant samlar vi in faktureringsadress
och registrerar féredragen betalningsmetod (t.ex. kreditkort/betalkort). Om du valjer finansiering
och vill att smart ska hjdlpa till med detta samlar smart in din faktureringsadress, ditt namn och
ID och skickar detta till Deutsche Bank (Deutsche Bank AG, Taunusanlage 12, 60325 Frankfurt am
Main, Tyskland), som &r var foredragna finansieringspartner.

Dessutom samlar vi in och behandlar din leveransadress for att kunna leverera fordonet till din

valda leveransdestination.

Om du valjer att leasa fordonet samlar smart in din faktureringsadress, ditt namn och ID och
skickar detta till var leasingpartner Ayvens (Ayvens, 1-3 rue Eugene et Armand Peugeot, CS
90111, 92508 Rueil-Malmaison Cedex, Frankrike) eller andra tredjepartsleverantorer av
finansiella tjanster som du har ingatt ett avtal med.

Som en del av kdpet kan din identitet behova verifieras. I detta syfte anvander vi en
tredjepartsleverantor, Onfido Limited, 3 Finsbury Avenue, EC2M 2PA London, Storbritannien,
och vi omdirigerar dig till var partners webbplats.

Den rdttsliga grunden for databehandling dr uppfyllande av avtal enligt artikel 6.1.b i GDPR.

Nar du koper en produkt eller en tjanst genomfor vi en efterlevnadskontroll som innebar en
jamforelse av kundens personuppgifter (som namn, adress och ID) med relevanta lagstadgade
due diligence-listor, i synnerhet baserat pa EU:s sanktionsférordningar. Rattslig grund for
bearbetningen, om det finns en juridisk skyldighet att utféra granskning av
efterlevnad/sanktionslistor, ar artikel 6.1 ¢) i GDPR. I enskilda fall, beroende pa
intressebalansen, kan en granskning av efterlevnad/sanktionslistor aven utféras om det inte
finns nagon obligatorisk juridisk skyldighet. I detta fall ar den rattsliga grunden for vart
legitima intresse enligt artikel 6.1 f) i GDPR att undvika potentiella sanktioner fran utldandska
myndigheter.
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6. NAR DU ANVANDER APPEN HELLO SMART

Med appen Hello smart kan du ansluta till fordonet och komma at fjdrrfunktioner och andra
tjdnster via mobilen. For att kunna tillhandahalla appen bearbetar vi dina personuppgifter i
enlighet med respektive beskrivning av funktionerna eller tjansterna du anvander. Denna
databehandling krdvs for att vi ska kunna tillhandahalla funktionerna i appen i enlighet med
dina specifikationer. Den rdttsliga grunden fér denna bearbetning ar fullgérandet av ett avtal
(artikel 6.1 b) i GDPR), férutom om nagot annat anges for individuella funktioner eller tjanster i

denna integritetspolicy.

7.1 App-inloggning
FoOr att logga in i appen krdvs ett smart-konto (information om kontoregistrering finns i
avsnitt 3). Om du inte har ett smart-konto dn kan du registrera dig via appen. I sa fall skickas
du automatiskt vidare till var webbplats for att registrera ett smart-konto. Vi samlar in ditt
fornamn, efternamn och din e-postadress samt landskod. Med dessa data genererar vi ditt
personliga smart ID som ar kopplat till ett individuellt unikt ID (UUID) hos smart. Nar ditt
smart-konto har genererats kan du logga in i appen Hello smart. Du kan aven radera ditt

konto via appen Hello smart. Mer information finns i avsnitt IX. Avsluta ditt konto.

Nér du loggar in i appen uppmanas du dven att godkdnna aktiveringen av vissa cookies och
liknande tekniker, som SDK:er, i syfte att forbattra din anvandarupplevelse, analysera din
anvandning av tjansterna och stétta vara marknadsforingsaktiviteter (se avsnitt 1.1 for mer
information om hur vi anvander cookies). For insamling och hantering av ditt samtycke
anvander vi Consent Management Platform (CMP) fran OneTrust (OT Technology, Spanien,
S.L.U,, Paseo de la Castellana, 77, 8th floor, Madrid, 28046, Spanien). Samtycket ar frivilligt.
Dar kan du ndr som helst andra dina integritetsinstdllningar.

7.2 App-behorigheter

Ndr du Oppnar appen forsta gangen uppmanas du att godkdnna aktivering av vissa
funktioner eller atkomst till viss information. Ditt samtycke ar frivilligt och du kan nér som
helst dra tillbaka det via instdllningarna pa enheten. Om du inte aktiverar individuella

funktioner kanske vissa tjanster i appen inte ar tillgangliga.
7.2.1 Kamera

Anvandningen av vissa funktioner (t.ex. fordonsaktivering och inloggning med QR-kod) kraver
att appen kan komma at kameran. Kamerafunktionen kan bara anvandas om du har aktiverat den
iappen. Du kan senare aktivera eller inaktivera funktionen i enhetens installningar nar som helst.
Nar funktionen ar aktiverad bearbetar vi personuppgifter som du registrerar med kameran nar
respektive app-funktioner anvands. Denna databearbetning grundas pa ditt uttryckliga
samtycke (artikel 6.1 a) i GDPR). Om du drar tillbaka samtycket kommer appen inte at kameran.

Observera att vissa funktioner inte 4r tillgangliga om appen inte kommer at kameran.

7.2.2 Plats
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Anvandningen av vissa funktioner (t.ex. offentlig laddning med smart charge@street) kraver att
appen kommer at din plats och dina geografiska data. Din plats bearbetas bara om du har
aktiverat den hdr funktionen i appen. Du kan senare aktivera eller inaktivera funktionen i
enhetens instdllningar ndr som helst. Denna databehandling baseras pa ditt uttryckliga
samtycke (artikel 6.1. a) i GDPR). Om du drar tillbaka samtycket kommer appen inte at din plats.
Observera att vissa funktioner inte ar tillgdngliga om appen inte kommer at din plats.

7.2.3 Pushnotiser

Ndr du Oppnar appen forsta gangen uppmanas du att samtycka till att fa pushnotiser.
Pushnotiser kan omfatta meddelanden, ljud och ikoner. Med hjdlp av pushnotiser kan vi
informera dig om vissa funktioner eller tjanster nar appen kors i bakgrunden (t.ex. ndr fordonet
laddas). Du kan aktivera och inaktivera pushnotiser nar som helst i enhetens instdllningar. Om
du har aktiverat pushnotiser sparar vi ett push-token pa din enhet for att kunna skicka
pushnotiser. Vi anvander Google Firebase for att skicka pushnotiser. Detta ar en tjanst fran
Google Ireland Ltd., Google Building Gordon House, Barrow Street, Dublin 4, Irland. Det gar inte
att neka Google LLC i USA tillgang till informationen. Denna databehandling baseras pa ditt
uttryckliga samtycke (artikel 6.1. a) i GDPR). Om du drar tillbaka ditt samtycke raderar vi denna
push-token och du far inga fler pushnotiser.

7.3 Fordonskoppling

For att aktivera vissa digitala tjanster och kunna kontrollera fordonet via appen maste du koppla
fordonet till ditt smart-konto via appen. For att koppla fordonet till appen uppmanas du skanna
QR-koden for fordonskoppling som visas pa fordonets digitala huvudenhet (DHU). For
parkoppling delas VIN-numret, din e-postadress och UUID. Appen samlar in ditt fornamn,
efternamn och e-postadress som du delar i registreringsprocessen liksom registreringsnummer
och registreringsdatum. Fordonet identifieras automatiskt med hjalp av VIN-numret och UUID-

numret.

For koppling och aktivering av digitala tjanster anvander vi en tredjepartsleverantdr for
telematiktjanster.

Du kan anvdnda frankopplingsfunktionen for att ta bort fordonet fran appen. Da kan du inte

langre anvanda fjarrstyrningsfunktionerna i appen. Insamlade data raderas.
7.4 Delning av digital nyckel och appnyckel

Du kan skapa en digital nyckel som kan anvandas for att 6ppna, stdnga och starta fordonet och
dela den med andra. For att skapa en digital nyckel maste du aktivera en Bluetooth-anslutning.
FOor att skapa nyckeln bearbetar vi VIN-numret, fordonets plats och grundlaggande
fordonsinformation (kod foér fordonsserie och modell), ditt anvdndarnamn och anvandar-ID samt
kalibreringsvarden. Ndr du anvander den digitala nyckeln bearbetar vi dven information om

dorrstatus, lasstatus, anvandningsldge och motorstatus.
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Nar du delar den digitala nyckeln bearbetar vi ytterligare information for att mojliggora
nyckeldelning och verifiera mottagarens auktorisering (inklusive e-postadress, app-ID,
delnings-ID, anvandar-ID, anvandartyp, mobilmodell och operativsystem samt tid och
varaktighet f6r delningen).

For att tillhandahalla digitala tjanster anvander vi en tredjepartsleverantor for telematiktjdnster.
7.5 Offentlig laddning

Vi erbjuder var offentliga laddningstjanst smart charge@street for ditt fordon i samarbete med
Digital Charging Solutions GmbH, Rosenstraf3e 18-19, 10179 Berlin (“DCS"). Laddningstjansterna
tillhandahalls av DCS. Anvandaren kommer at webbplatsen for smart charge@street som hanteras
av DCS via appen Hello smart. DCS dr ensam personuppgiftsansvarig och ansvarar for
databearbetningen i detta sammanhang. Vanligen se smart charge@street webbplats for mer
information om hur DCS behandlar dina personuppgifter.

Via appen kan anvandarna visa laddstationer i ndrheten, forutsatt att de har godkant
platsdtkomst. Dessutom kan anvdndarna se tillganglighet, tillganglig kabeltyp och pris.
Anvéndaren kan anvanda karttjdnster fran tredjepart (fran Google Ireland eller Apple Inc.) for att
navigera till en laddstation. I detta syfte behover Google Maps eller Apple Maps tillgang till din
plats. Observera att Google Ireland Limited behandlar dina platsdata i tjansten Google Maps och
Apple Inc. behandlar dina platsdata i tjansten Apple Maps. Var och en av dessa aktorer ar ensam
personuppgiftsansvarig for respektive tjanst. Se https:/policies.google.com/privacy?hl=en for

mer information om hur Google Maps bearbetar personuppgifter i karttjansterna och

https:/www.apple.com/legal/internet-services/maps/terms-en.html for mer information om hur

Apple Maps bearbetar personuppgifter i karttjansterna.
7.6 Fjarrstyrning och fjarrkonfiguration av appen

Fjarrfunktionen Google firebase anvands for att fjarrstyra appen och for att lagra konfigurationer
i appen. Denna information samlas in ndr appen startas. For den har funktionen anvander vi
Google (Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland) som
personuppgiftsbitrade. Firebase sparar ID:t for Firebase-installationen tills Firebase-kunden gor
ett API-anrop om att radera detta ID. Efter anropet tas data bort fran live- och reservsystemet

inom 180 dagar. Mer information om databehandling finns i Privacy and Security in Firebase

(google.com).

Insamlade data: ID:n for Firebase-installation.

Rattslig grund for bearbetning av dina uppgifter ar vart legitima intresse enligt artikel . 6(1) f)
i GDPR att tillhandahalla var app och vara tjanster.

7.7 Hantering av lokalisering och dversattning

For att tillhandahalla tradlos 6versédttning av appen anvander vi Lokalise (Lokalise Inc. 3500
South DuPont Highway, Suite BZ-101, Dover, Delware, DE 19901, USA) som personuppgiftsbitrade.


https://policies.google.com/privacy?hl=en
https://www.apple.com/legal/internet-services/maps/terms-en.html
https://firebase.google.com/support/privacy#data_bearbetning_information
https://firebase.google.com/support/privacy#data_bearbetning_information
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Rattslig grund for bearbetning av dina uppgifter ar vart legitima intresse enligt artikel . 6(1) f)
i GDPR att tillhandahalla var app och vara tjanster.

7.8 Kartor och platstjanster

“MapKit” (Apple Distribution International, Hollyhill Ln, Hollyhill Industrial Estate, Cork, T23 YK84,
Irland) och “Google Maps” (Google Ireland Limited, Gordon House, Barrow Street Dublin 4, Irland)
ar de officiella leverantérerna av kartorna i var app. “Dessa anvands for att visa aktuell plats dar

fordonet befinner sig och intressepunkt (“POI").

Insamlade data: fordonets plats (longitud och latitud), enhetens plats (longitud och latitud) samt

intressepunkt (“POI")

Rattslig grund for bearbetning av dina uppgifter ar vart legitima intresse enligt artikel . 6.1 f) i
GDPR att tillhandahalla var app och vara tjanster.

7.9 Kraschrapportering

Google Firebase Crashlytics anvands for stabilitet och felsokning i appen. Kraschrapporter
skickas till Google Firebase for felrapportering och korrigering. Fér den har funktionen anvander
vi Google (Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland) som
personuppgiftsbitrade. Firebase Crashlytics anvander sparning av krascher for att associera
krascher med ett projekt, skicka e-postaviseringar till projektmedlemmar och visa dem i
Firebase-konsolen samt hjdlpa Firebase-kunder att felsoka krascher. Det anvander UUID for
Crashlytics-installationen for att mdta antalet anvdndare som paverkas av en krasch och 6verféra
data for att hantera NDK-krascher. Overforda data lagras medan kraschsessionen pagar och
kasseras ddrefter. ID:t for Firebase-installationen méjliggér kommande funktioner som forbattrar
tjdnster for kraschrapportering och kraschhantering. Firebase Crashlytics lagrar kraschsparning,
extraherar overforda data och associerar identifierare (ddribland UUID f6r Crashlytics-
installationen och ID {6r Firebase-installationen) i 90 dagar innan processen for borttagning av
dem fran live- och reservsystem paborjas. Mer information om databehandling finns i Privacy

and Security in Firebase (google.com).

Insamlade data: UUID for Crashlytics-installation, ID for Firebase-installation, kraschsparning,
overforda Breakpad-formaterade data (endast NDK-krascher).

Rattslig grund {or bearbetning av dina uppgifter ar ditt samtycke enligt artikel 6.1 a) i GDPR.
7.10  Appanalys

Vi samlar in anvandningsinformation som ar associerad med ditt Adobe-konto eller din enhet for
att erbjuda en mer personlig upplevelse och forbattra vara produkter och tjdnster. Fér detta
dndamal anvander vi Adobe Analytics fran Adobe (Adobe Systems Software Ireland Limited, 4-6
Riverwalk, City West Business Campus, Saggart D24, Dublin, Irland).

Insamlade data: Geolokalisering (land, stad, postnummer), ndtverk (mobiloperator, doman, ISP),


https://firebase.google.com/support/privacy#data_bearbetning_information
https://firebase.google.com/support/privacy#data_bearbetning_information
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enhetsinfo (enhetsmodell, namn), webbldsarinfo (webbldsarleverantor, namn, version),
operationssysteminfo (leverantér, namn, version) sparade hdandelser: Programmet
startas/Oppnas, programmet stangs, ECID (Adobe ID) och fordunklad IP-adress (samlas in men
lagras inte).

Rattslig grund for bearbetning av dina uppgifter ar ditt samtycke enligt artikel 6.1 a) i GDPR.

ITI.NAR DU ANVANDER DIGITALA FORDONSBASERADE TJANSTER

Beroende pa fordonsmodell och vilka funktioner och tjanster du valjer samlar vi in och anvdnder
relevanta personuppgifter for att tillhandahalla mer diversifierade digitala fordonsbaserade
tjanster. All insamlad information sparas och bearbetas normalt inom EU och EES, med undantag
for tekniska data som kravs for analys och felidentifiering kopplad till fordonsprestanda. Denna
information kan féras 6ver utanfoér EU och EES for support pa niva tre. Inga personuppgifter
kommer att delas utanfor EU och EES.

Observera: Nar vi tillhandahaller f6ljande digitala fordonsbaserade tjanster kan vi samla in
fordonsinformation som laddningsinformation om fordonet, status for parkeringsbromsen,
rackvidd, larmstatus, underhallsstatus, status for sakerhetsbalte, krockstatus, restid for fordonet,
energiforbrukning. Observera att enbart fordonsinformationen inte kan anvandas for att
identifiera dig och darfor inte utgdr personuppgifter. Vi behandlar endast fordonsinformation
som personuppgifter nar den anvands i kombination med annan information och kan anvandas
for att identifiera dig. Vi bearbetar och skyddar fordonsinformation i enlighet med denna
integritetspolicy. Maskinvaran och programvaran i ndtverkssystemet samt data i systemet
skyddas fran skada, dndring och lackage till f6ljd av misstag eller illvilliga atgarder och systemet

fungerar 16pande pa ett palitligt och normalt satt, och natverkstjansten avbryts inte.

Vissa av dessa funktioner och tjanster tillhandahalls av smart och de tjdnsteleverantorer fran
tredje part som smart for dig samman med vid anvandning av fordonet. Utom dar nagot annat
uttryckligen anges i denna klausul och tillampliga anvandarklausuler galler denna klausul inte
tjansteleverantdrer fran tredje part som oberoende tillhandahaller produkter eller tjanster for
dig. Vi rekommenderar att du ldser integritetsklausuler eller regler for bearbetning av
personuppgifter fran tjansteleverantérer fran tredje part noga innan du anvander dessa tjdnster,
sa att du forstar hur de bearbetar och skyddar dina personuppgifter och hur du kan utéva
relevanta rattigheter.

Du kan aktivera och avaktivera individuella tjanster och funktioner i integritetsinstdllningarna
i ditt fordons DHU, forutom funktioner som dr nodvandiga av rdttsliga skal eller sakerhetsskal.
Du kan dven kontrollera vissa tjdnster och funktioner via appen Hello smart. Mer information
finns i bruksanvisningen, som du hittar i ditt fordon.

1. Autentisering och registrering av fordonets SIM-kort

De digitala fordonsbaserade tjansterna som tillhandahalls av smart eller tredjepart kraver en
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anslutning till ett mobilnatverk.

Nar du aktiverar och anvander de fordonsbaserade digitala tjansterna skickar vi en begdran om
aktivering till var leverantdr av telematiktjanster och var tjdnsteleverantér VODAFONE
ENTERPRISE GERMANY GMBH, Ferdinand-Braun-Platz 1 40549 Diisseldorf, Tyskland (“Vodafone”)
for att aktivera det relaterade SIM-kortet och tillhandahdlla var SIM-tjdnst, anslutningstjdnst
samt var E-Call-tjanst. Dina personuppgifter delas inte med var tjansteleverantér Vodafone.
Bearbetade data: Fordonsidentifieringsnummer (VIN) och eSIM-identifierare (ICCID, MSISDN eller
IMEI).

Den rattsliga grunden for behandling av dina uppgifter ar uppfyllelse av avtal enligt artikel 6.1
b) i GDPR.

Om ditt fordon har en tradlés ndtverksanslutning kan data skickas mellan fordonet och annan
utrustning. Den tradlésa natverksanslutningen kan aktiveras via transmissionen och

mottagningsenheten i fordonet, eller genom att mobilutrustning, som en smartmobil, ansluts.

For att tillhandahalla SIM-tjanst, anslutningstjanst samt var E-call-tjanst anvénder vi en
tredjepartsleverantor av telematiktjanster som personuppgiftsbitrade.

2. Fordonets fjarrfunktioner

Med appen Hello smart kan du komma at och kontrollera vissa fordonsfunktioner pa distans via

mobilen.

Du har tillgang till f6ljande fjarrfunktioner i appen Hello smart:

- Du kan lasa och lasa upp dérrarna och bakluckan pa fordonet pa distans
Insamlade data: Fordonsidentifieringsnummer (VIN), fordonsinformation: dorrstatus,

dorrlasstatus, anvandningsldge och billdge.

- Du kan anvanda appen for att hitta fordonet genom att blinka med stralkastarna eller utldsa
tutan
Insamlade data: Fordonsidentifieringsnummer (VIN), fordonsinformation: fordonets hastighet,
plats, riktning, anvandningslage och billage;

-Du kan anvdnda klimatanldggningen for att hantera temperaturen i fordonet, daribland
stolsvarme och rattvarme
Insamlade data: Fordonsidentifieringsnummer (VIN), klimatstatus: status pa stolsvarme, status
pa satesventilation, temperaturinstallning i fordonet, hgspanningsstatus, anvandningsldge
och billage;

- Du kan starta och stoppa laddningen av fordonets batteri pa distans
Insamlade data: Fordonsidentifieringsnummer (VIN), laddningsstatus, aterstaende
laddningstid, hdgspanningsstatus, laddningsstrém, laddningsspanning, starttid for laddning,
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anvandningslage och billage;

- Du kan komma at och se statusinformation om fordonet pa distans via appen
Insamlade data: Fordonsidentifieringsnummer (VIN), statusdata for fordonet (som korstracka,
batterispanning, status/position/lasstatus fér dorrar och luckor, status/varning/position for
rutor, status pa fordonslarm, status for dppet soltak, motorstatus, nyckelstatus) genomsnittlig
forbrukning och dacktryck.

Den rattsliga grunden for behandling av dina uppgifter ar uppfyllelse av avtal enligt artikel 6.1
b) i GDPR.

For att tillhandahalla fordonets fjarrfunktioner anvander vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

Digitala tjanster med den digitala huvudenheten (DHU)
2.1. Online-navigation

Den har funktionen mdjliggor ruttberakning, kartuppdateringar, visning av laddstationer,
parkeringsplatser och trafikinformation online. Du kan bara anvdnda funktioner kopplade till

navigationskartan om du aktiverar den har funktionen i integritetsinstéllningarna pa DHU.

Insamlade data: Favoriter (inklusive namn, adress, fordonets plats (latitud och longitud) telefon
osv.), destinationens namn, fordonets plats (latitud and longitud), adress och telefonnummer for

intressepunkt (“P0OI"), samtyckesuppgifter.
Rattslig grund for databehandlingen ar uppfyllande av avtal i enlighet med artikel 6. 1 b) i GDPR.

For att tillhandahalla online-navigationstjanster anvander vi en tredjepartsleverantér av
telematiktjanster som personuppgiftsbitrade.

2.2. App Store

Du kan ladda ned eller radera applikationer fran tredjepart via App Store. App Store
tillhandahalls av var tredjeparts tjansteleverantor Faurecia Clarion Electronics Europe, R. Soeiro
Pereira Gomes Lote 1 3-Dto, 1600-196 Lissabon, Portugal som personuppgiftsbitrdde. Respektive
appleverantor ansvarar for databearbetning i samband med installation och anvdndning av

apparna.

Data som samlas in for att tillhandahalla App Store: Anvandar-ID, nedladdningsuppgifter for

applikation.
Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
2.3. Rostassistent

Du kan anvanda roststyrning for att aktivera fordonsfunktioner med hjalp av rostassistenten. Du
behdver bara sdga ett kommando sa hjdlper systemet dig att utféra atgarden. For att aktivera
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funktionen rostassistent maste du se till att rostassistenten dr aktiverad i fordonets
integritetsinstdllningar pa mittdisplayen. Nar den har funktionen har aktiverats kan inbyggda
applikationer som multimedia/navigation/rostassistent anvandas med hjdlp av rostkommandon.
Vissa funktioner, t.ex. multimedia/navigation, kan styras med rostkommandon utan att
rostassistenten aktiveras med ett vackningskommando.

Nar roststyrning anvands via Apple eller Android CarPlay uppmanas du dven att aktivera
rostassistentfunktionen i fordonets integritetsinstallningar, eftersom den anvander fordonets
mikrofon.

Insamlade data: Rostinmatningar, enhets-ID (pseudonymiserat), anvandar-ID (pseudonymiserat),
sessions-ID, tekniska data (som transkriptioner fran automatisk taligenkdnning (ASR),
intentioner fran naturlig sprakfoérstaelse (NLU) och TTS-resultat), fordonets plats (longitud och
latitud), koordinater samt kontaktuppgifter fran telefonboken.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.

For att tillhandahalla réststyrningsfunktioner anvander vi en extern molnleverantor (Cerence B.V.,

CBS-weqg 11, 6412 EX Heerlen, Nederldnderna) som personuppgiftsbitrade.
2.4. Al-assistent

Rostassistenten i smarts modell "“#5” kompletteras med anslutning till ChatGPT. Forfragningar
som rostassistenten inte kan besvara vidarebefordras till ChatGPT. For detta dndamal
kontrollerar tjansteleverantéren Cerence (Cerence BV, CBS-weg 11, 6412 EX Heerlen,
Nederldnderna) om réstforfragan kan besvaras. Om forfragan inte kan besvaras vidarebefordras
den till ChatGPT i textform. ChatGPT skickar ett svar i textform till tjansteleverantdren Cerence
som sedan skickar tillbaka det till fordonet. Nar svaret matas ut i fordonet framgar det om det &ar
ett resultat som genererats av ChatGPT. Platsdata vidarebefordras inte till ChatGPT nar en
rostforfragan behandlas via ChatGPT.

Insamlade data: Rostinmatningar, enhets-ID (pseudonymiserat), anvandar-ID (pseudonymiserat),
sessions-ID, tekniska data (som transkriptioner fran automatisk taligenkdnning (ASR), resultat
fran naturlig sprakforstaelse (NLU) och TTS), fordonets plats (longitud och latitud), koordinater
samt kontaktuppgifter fran telefonboken.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.

2.5. For att tillhandahalla roststyrningsfunktioner anvander vi en extern molnleverantdr
(Cerence BV, CBS-weg 11, 6412 EX Heerlen, Nederlanderna) som
personuppgiftsbitrade.Anvandarprofil

Du kan skapa en egen anvandarprofil och spara féredragna instdllningar (sdtesposition,
ytterbackspeglar och, i tillampliga fall, head up-display). Din profil kopplas till ditt smart ID. Nar
du loggar in pa fordonet kommer dina profilinstallningar och ytterligare information som du har
uppgett pa ditt smart-konto (t.ex. anvandarnamn) att 1dsas in.



Sida 21 av 37

Insamlade data: Fordonsidentifieringsnummer (VIN), anvandar-ID, anvandarnamn, kontotyp,
ergonomiska instdllningar (som sdtesinstdllning, ytterbackspeglar och, i tilldmpliga fall, head

up-display).

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
Observera att du inte kan anvdnda flera anslutningsfunktioner i fordonet, som fjarrkontroll och
fjarrévervakning av fordonet via mobiltelefonen (appen Hello smart), eller digitala nycklar nar
den hér funktionen har inaktiverats.

For att tillhandahdlla personliga profilfunktioner anvdnder vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

2.6. Vader

Om du aktiverar vaderfunktionen visas vaderinformation i det hdr granssnittet baserat pa din

plats och region.

Insamlade data: Fordonsidentifieringsnummer (VIN), fordonets plats (latitud och longitud),

operator, modell, enhets-ID.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.

For att tillhandahalla platsbaserad vaderinformation anvénder vi en tredjepartsleverantdr av
telematiktjanster som personuppgiftsbitrade.

2.7. Energihantering

Energihanteringsfunktionen gor det mojligt att stalla in laddningsscheman och valja nar
fordonets batteri ska laddas pa en laddpunkt. Dessutom kan anvandaren vélja om fordonets
luftkonditionering ska aktiveras och batteriet varmas upp vid dnskad avresetid.

Insamlade data: Restid, laddningstid, férvarmning av luftkonditionering, fértemperatur pa
batteri, anvandar-ID, energiférbrukning, elférbrukning.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR.

For att tillhandahalla tjanster for energihantering anvander vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

2.8. Online-musik

Med hjdlp av funktionen Online-musik kan du visa QR-koden for tredjepartsappar med
multimediatjanster (ddribland Spotify och Tuneln). Du kan skanna QR-koden for att logga in eller
ange ditt anvandarnamn och 16senord i granssnittet for tjansten. Detta upprattar en anslutning
till tredjepartstjansten som dr installerad i fordonet. Du kan aktivera eller inaktivera funktionen
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Online-musik i integritetsinstallningarna. Respektive leverantor ansvarar for bearbetning av

data i samband med anvdndning av multimediatjanster fran tredjepart.

Insamlade data: Samtyckes- eller avvisandeuppgifter och information om musiksamlingen
(senast uppspelad 1at, bild, media-ID, s6kuppgifter) sparas endast lokalt.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR.

For att tillhandahalla webbaserade musikfunktioner anvdnder vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

2.9.112 e-Call

"EU-no0danrop” ar ett nodassistanssystem som regleras av Europeiska unionen och kravs enligt
lag. Ndr en nodsituation intraffar medan du kor, inklusive men inte begransat till fysiskt obehag,
sakerhetshot, olyckor eller en nédatgard i fordonet (som att en airbag utldses) och du
anvander/aktiverar funktionen manuellt eller den utloses automatiskt (som nar en airbag utloses
i fordonet) overfor e-Call-systemet data till centret f6r nédsamtalssystemet. Ett “EU-nodanrop”

sker pa ett enhetligt satt via det europeiska nédnumret 112.

Insamlade data: Utlosningsldge for nodanrop (automatiskt/manuellt), tidpunkt ndr anropet
utlostes, TCAM SIM-nummer (fordonets inbyggda SIM-nummer), fordonsidentifieringsnummer
(VIN), fordonstyp (passagerarfordon eller latt nyttofordon), fordonets energi-/effekttyp
(bensin/diesel/CNG/LPG/el/vatgas), fordonets plats, korriktning, fordonshastighet, antal personer
i fordonet, batteristatus, dorrstatus, fordonets krockstatus (plats for kollisionen, typ av kollision,
acceleration vid kollision, airbagstatus, status pa stéldskyddssystem osv.).

Data som bearbetas av fordonets e-Call-system skickas till relevant offentlig svarstjanst som
utsetts av relevant offentlig sdkerhetsmyndighet i landet (t.ex. lokal polis, sjukhus,
raddningstjanst och din nodkontakt for raddningstjanster) som tar emot och behandlar
nodsamtal till det europeiska nddnumret 112.

Data i systemets minne ar inte tillgangliga utanfér systemet forrdn det inbyggda systemet
utldses. Det inbyggda e-Call-systemet kan inte sparas och sparas inte kontinuerligt under
normala forhallanden. Data i det interna minnet i fordonets e-Call-system kan raderas
automatiskt och 16pande. Fordonets platsdata skrivs 16pande 6ver i systemets interna minne sa
att fordonets senaste platsdata, vilket krdavs for normal drift av systemet, alltid bibehalls.
Aktivitetsdataloggar i fordonets e-Call-system sparas inte langre an den tidsperiod som kravs
for att bearbeta ett nddsamtal.

Réttslig grund for databehandlingen ar var rattsliga skyldighet i enlighet med artikel 6. 1 ¢) i
GDPR, sdrskilt var rattsliga skyldighet enligt forordning 2015/758/EU.

2.10. Privat e-Call
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Istallet for e-Call till 112 kan du aktivera en privat e-Call-tjanst i DHU-instdllningarna. Om du
har valt en privat e-Call-tjanst skickas nodsamtalet och relevanta data inte till en offentlig
svarstjanst utan till en privat operator (ARC Europe SA, Av. des Olympiades 2, 1140 Evere, Belgien)
som personuppgiftsbitrade.

Insamlade data: Fordonsidentifieringsnummer (VIN), antal passagerare, fordonstyp, fordonets
riktning, fordonets plats, fordonshastighet, anvandningsldge och billdge. Leverantdren av den
privata e-Call-tjansten kan dven samla in ytterligare information for att tillhandahalla andra
tjanster.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.

For att tillhandahalla den privata e-Call-funktionen anvéander vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

2.11.  Vagassistans (b-Call)

Nodanropstjansten b-Call gor det mojligt for anvandaren att kontakta ett privat
vdgassistansforetag vid motorhaveri. Vagassistans tillhandahalls av ARC Europe SA, Av. Des
Olympiades 2, 1140 Evere, Belgien (“ARC"), som personuppgiftsbitrade. Om anvandaren utloser b-
Call skickas alla relevanta data om fordonets skick samt dess plats till ARC och en rostanslutning

upprattas.

Insamlade data: Fordonsidentifieringsnummer (VIN), fordonets plats, registreringsnummer,
mobilnummer, mobilens plats, namn pa nédkontakt, telefonnummer till nédkontakt,
felinformation (inklusive felkod och information om fellampor). Leverantoren av b-Call kan
dven samla in ytterligare information for att tillhandahalla andra tjanster.

Rattslig grund {or databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR.

For att tillhandahalla nédanropsfunktionen b-Call anvander vi en tredjepartsleverantdr av
telematiktjdnster som personuppgiftsbitrade.

2.12.  Samtal fran stulet fordon (S-Call)

Syftet med samtal fran stulet fordon &r sparning av stulet fordon. Samtal fran stulet fordon
tillhandahalls av ARC Europe SA, Av. Des Olympiades 2, 1140 Evere, Belgien (“ARC”), som
personuppgiftsbitrdde.

For den har tjansten bearbetas foljande data: Data som tillhandahalls av lokal myndighet,
fordonsplats, leasingbeskrivning, om tilldimpligt, huvudanvdndare, beskrivning av
uppringaren/foraren (till exempel men inte begransat till): e-post/smart ID, fornamn, efternamn,

kon/halsningsfras, foretag, telefonnummer, sprak.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
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2.13.  Fjarrdiagnostik for fordonet

smart-fordon ar utrustade med ett system for fjarrovervakning i realtid. Det anvands for att
samla in och spara olika systemdata for fordonet, for att underlatta fjarrdiagnostik,
identifiering av fel, férvarning infér underhall, fel- och kvalitetsanalys samt
sakerhetsovervakning for fordonet.

Insamlade data: Fordonsidentifieringsnummer (VIN), batteriets identifieringsnummer (BIN),
fordonets felkoder fran flera fordonskomponenter, positions- och rérelsedata (som tid, position,
hastighet, riktning, pedal), underhallsdata for fordonet (sista datum for ndsta service),
fordonsstatusinformation (inklusive VIN och tidsstdmpel) for olika komponenters
kontrollenheter, inklusive men inte begransat till batteri, e-motor, ADAS, luftkonditionering,
chassi, miljoinformation (temperatur, luftféroreningar), e-motor, hogspanningsbatteri och
larminformation, uppgift om fordonets plats (longitud och latitud), status/position/lasstatus for
dorrar och luckor samt andra funktioner och, i specifika fall, arendeloggdata for olika
komponenters kontrollenheter.

Rattslig grund {6r databearbetningen dar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR.

For att tillhandahalla fjarrsakerhetsévervakning i realtid anvander vi en tredjepartsleverantor
av telematiktjanster som personuppgiftsbitrade.

2.14.  Tradlésa programuppdateringar (OTA)

Programvaran i fordonet (infotainmentsystem, inbyggd ECU-programvara) kan uppdateras
genom tradlosa uppdateringar for att installera nya funktioner, tillhandahalla
systemuppdateringar eller atgarda buggar och fel.

Insamlade data: Fordonsidentifieringsnummer (VIN), fordonets maskinvaru- och
programvaruversion, programvarupaket, information om fordons- och
programvarukonfiguration, operativsystem, datum och tidpunkt fér programuppgradering.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR. For att tillhandahalla tradlésa uppdateringar anvander vi en tredjepartsleverantor av
telematiktjanster som personuppgiftsbitrade.

For kundsupport: Om en tradlos installation mot féormodan avbryts kan b-Call utlésas, plats-
och rorelsedata (mdjligt): Geografiska data, fordonsstatus: fore/efter misslyckad uppgradering.

For kontinuerlig forbattring av den tradldsa tjansten: Fordonskonfiguration,
programvarukonfiguration, t.ex. viktig information, datum for publicering.
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Om en tradlos installation mot formodan avbryts efter att vagassistans har initierats delas
foljande data med supporttjansten fran tredjepart: Fordonsidentifieringsnummer (VIN), plats-
och rorelsedata: Geografiska data.

2.15.  Onlinetjanster

Den hdr funktionen kraver insamling av natverksdata for fordonet och aktiverar alla funktioner
som krdver internetatkomst.

Den &r avstdngd som standard. Med denna funktion aktiverad kommer du kunna fa atkomst till
fordonsrelaterade funktioner i appen “Hello smart”, daribland fjarrfunktioner och digital
nyckel.

Rattslig grund {6r databearbetningen dar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i
GDPR. Observera att du inte kan anvanda flera anslutningsfunktioner i fordonet, som
fjarrkontroll och fjarrovervakning av fordonet via mobiltelefonen (“appen Hello smart”), eller
digitala nycklar nar den hdr funktionen har inaktiverats.

2.16.  Stoldskyddssystem

Stoldskyddssystemet forhindrar att andra startar fordonet olagligt. Om stéldskyddssystemet ar
aktiverat 6vervakas fordonets status 1opande. Larmet utloses ndr en dorr/baklucka inte 6ppnas
lagligt. Om fjarrstoldskyddssystemet aktiveras visas ett meddelande om att fordonet inte kan
startas pa mittdisplayen.

Insamlade data: Fordonsinformation, som status fér ppen dorr, dorrlasstatus, status for 6ppen
ruta, status for 6ppen baklucka.

Fordonet har dven ett sparningssystem, som kan spara och lokalisera fordonet och aktivera
stoldskyddssystemet pa distans, for att hindra att fordonet startas.

Insamlade data: Fordonsidentifieringsnummer (VIN), tidpunkt for handelsen, kontaktnamn,
telefonnummer for kontakt, fordonets plats fore och efter handelsen, fordonsinformation (modell,
farg, sprakinstallning) for att aktivera platstjansterna for det stulna fordonet. Nar du aktiverar
platstjdnsterna for det stulna fordonet laddar fordonet 16pande upp informationen ovan till vart
callcenter, for att tillhandahalla polisen eller anvandaren information om fordonets plats och pa
sa satt hjdlpa till att lokalisera fordonet.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
For att tillhandahalla stdldskyddstjansterna anvander vi en tredjepartsleverantér av
telematiktjanster som personuppgiftsbitrade.

2.17.  Varning for forartrotthet och uppmarksamhet (DDAW)

“Varningssystemet for forartrotthet och uppmarksamhet” bedomer hur alert féraren ar och varnar
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foraren vid behov. DDAW-funktionen registrerar rorelser i forarens ansikte, som blinkningar, hur
lange 6gonen &r slutna, blinkningsfrekvens osv. Data som samlas in av DDAW anvands endast for
bearbetning av denna ¢vervakning av ansiktsrorelser och skickas inte nadgonstans utan stannar

kvar i fordonssystemet.

Rattslig grund for databehandlingen ar var rattsliga skyldighet i enlighet med artikel 6. 1 ¢) i
GDPR, specifikt forordning 2019/2144/EU.

2.18.  Forardistraktionsvarning pa passagerarsidans display (PSD)

Med forardistraktionsvarningssystemet pa passagerarsidans display i smart modell #5 &r féraren
fokuserad pa vdgen ndr passageraren i framsatet anvander underhallningsfunktioner pa
passagerarsidans skarm. Systemet anvander A-stolpens kamera for att upptacka nar forarens
blickriktning ldmnar vdgen och har tittat pa passagerarsidans skarm under en langre tid. Nar en
potentiell korrisk identifieras visas ett varningsmeddelande pa passagerarsidans skarm for att

paminna foraren om att halla fokus pa véagen.

Den hdr funktionen anvdnder samma kamerateknik som systemet Varning for forartrotthet och
uppmadrksamhet (DDAW). Data som samlas in av PSD-systemet for forardistraktionsvarning
omfattar forarens blickriktning, passagerarsidans skdarminstatus (anvands/anvdnds inte),
passagerarskydd, vaxellage och fordonshastighet. Dessa data ar begransade till behandling i

realtid och finns kvar i fordonet. Inga data lagras eller overfors.

Det hdr systemet implementerar sdkerhetsrekommendationer fran kommissionens
rekommendation 2007/78/EG och 2008/653/EG om begransning av visuella distraktioner under
korning. Funktionen kan inte avaktiveras eftersom den dr utformad for att skydda féraren genom
att forhindra betydande stérningar fran passagerarens underhallningsinnehall.

Rattslig grund for databehandlingen &r var rattsliga skyldighet i enlighet med artikel 6. 1.f i
GDPR att sakerstdlla sdkerhet for forare och passagerare och implementera rekommenderade

sakerhetsatgarder.
2.19.  Parkeringslage

Innan du lamnar 6ver fordonet till ndgon annan person, kan du aktivera parkeringsldget for att
skydda din integritet. Parkeringsldget kan aktiveras antingen genom att trycka pa
anvandarikonen langst upp till hdger pa mittdisplayen eller genom att 6ppna rullgardinsmenyn
och vélja Parkeringsldge (Valet Mode) pa fliken for smart-ldgen. For att aktivera parkeringsldget
uppmanas du ange ett 16senord pa mittdisplayen. Detta l16senord ska dven anvandas for att
avaktivera parkeringsldget. Om du aktiverar parkeringsldaget pa ditt fordon kommer systemet att
logga ut ditt profil-ID. Vissa funktioner, som Bluetooth, rostassistent och multimediafunktioner,

stangs av och endast de grundldaggande kérfunktionerna forblir aktiva.

Insamlade data: Fordonsidentifieringsnummer (VIN), fordonets korstatus, losenord for

parkeringslaget och ndtverksdata som kravs for fjarrkontroll av mobiltelefonen.
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Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
2.20.  Videocenter

Funktionen "Videocenter” i vara smart fordon ger tillgang till videoinnehall pa den centrala
displayen via webbldsaren for att leverera underhallningsupplevelse i bilen. Med den har
funktionen kan du fa tillgang till videoinnehall pa officiella streamingwebbplatser.

Insamlade data: pseudonymiserat fordonsidentifieringsnummer (VIN), pseudonymiserad e-
postadress, enhets-ID och preferenser.

Rattslig grund for databearbetningen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.

For att tillhandahalla funktionen Videocenter anvander vi tredjepartsleverantéren ACCESS
(ACCESS Europe GmbH, Essener StraBe 2-24, 46047 Oberhausen, Tyskland) som
personuppgiftsbitrade.

IV. ANDRA FORDONSKOMPONENTER

1.1 Diagnostiksystem for smart fordon

Diagnostiksystemet for smart fordon anvands i diagnostiksyfte. Systemet ger tekniker som utfor
reparationer tillgang till statusen for fordonets olika undersystem for att upptacka eller atgarda

ett fordonshaveri.

Insamlade data: fordonsidentifieringsnummer (VIN), fordonsmodell, ECU, programvaru- och
maskinvarunummer, serienummer, enskilda resultat av fordonstest, VDN och 6versdttning for
PIN-kod, uppdateringsinformation (BSS, malnummer f6r programvara och maskinvara,

programvarupaket).

Réttslig grund for databehandlingen ar uppfyllelse av avtal i enlighet med artikel 6. 1 b) i GDPR.
1.2 Registreringsapparat for handelsedata (EDR)

Fordon som omfattas av forordning 2144 har en registreringsapparat for handelsedata (EDR).
EDR-enheter anvands i fordon for att registrera och spara data vid en kollision, fér att bidra till
béttre forstaelse for forhallandena som handelsen intraffade under.

Data som lagras pa EDR-enheten maste nas fysiskt via en anslutning till EDR-enheten
(fjarratkomst till EDR-enheten &r inte mojligt). Det gar bara att na dessa data nar kunden eller
en brottsbekampande myndighet begdr detta.

Insamlade data: de data som EDR kan registrera och lagra med avseende pa perioden strax fore,
under och omedelbart efter en kollision omfattar fordonets hastighet, bromsning, fordonets
position och lutning pa vagen, tillstand och aktiveringsgrad for alla dess sdkerhetssystem, det
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112-baserade fordonsmonterade nodanropssystemet eCall, bromsaktivering och relevanta
ingangsparametrar for de aktiva sdkerhets- och olycksférebyggande systemen ombord.

Rattslig grund for insamlingen och behandlingen ovan ar var rattsliga skyldighet i enlighet med
artikel 6. 1 ¢) i GDPR och sdrskilt EU-forordning 2019/2144 som kraver att det finns
registreringsapparater for handelsedata (EDR) i fordon.

1.3 Operationscenter for fordonssakerhet (VSOC)

Vart operationscenter for fordonssakerhet (VSOC) skyddar ditt fordon mot potentiella och
kommande cyberhot. Detta sker genom identifiering, 0vervakning och samordning av nodvandiga
atgdrder som en reaktion pa cybersdkerhetshdandelser och -incidenter. Fordonssystemen
overvakas kontinuerligt for att upptdacka onormal aktivitet och aktivitet som inte uppfyller kraven,
vilket kan indikera potentiella cyberhot. Det primdra syftet med denna &vervakning ar att
sakerstalla integriteten hos fordonets elektroniska komponenter samt att de fungerar som de ska,

och ddrmed att skydda sjdlva fordonet, dess forare och passagerare.

Insamlade data: Allmdnna uppgifter, som VIN-nummer och rapporttid, natverkstrafikdata som
trafikstatistik och -information for enheten (t.ex. trafikdata som skickas och tas emot av Wi-Fi,
data som skickas och tas emot av enheten), information om internetanslutning, som
anslutningsuppgifter och lokala portar, Wi-Fi-information och -status, tillverkarinformation
(t.ex. fordonsmodell och madrke), systeminformation (systemversion och -typ) samt information
om enhetens hardvara, information om sdkerhetskonfiguration, information om systemets
driftstatus, information om anvandning av GPS, kamera och mikrofon, insamling av systemlogg,

insamling av information om sdkerhetskonfiguration.

Rattslig grund for insamlingen och behandlingen ovan ar var rattsliga skyldighet i enlighet med
artikel 6. paragraf 1 f) i GDPR, for att sdkerstalla efterlevnad av FN-féreskrift nummer 155 som

kraver att det finns ett ledningssystem f6r cybersdkerhet (CSMS) i fordon.

V. NAR DU KONTAKTAR 0SS

Nar du kontaktar oss via kontaktformuldret pa var webbplats, via e-post, telefon eller
direktmeddelanden, i chatten eller via rostfunktionen pa webbplatsen sparas de personuppgifter
som skickas tillsammans med din forfragan (t.ex. dina kontaktuppgifter och informationen du

uppger). Vi anvander bara dessa data for att bearbeta din forfragan.

Rattslig grund for denna databehandling ar vart berdttigade intresse att behandla din férfragan
i enlighet med artikel 6.1 f) i GDPR eller artikel 6.1 b) i GDPR, om férfragan handlar om slutférande
eller fullgorande av ett avtal. Data raderas nar syftet med bearbetningen inte langre galler, t.ex.
nar din forfragan har atgardats.

VI. KUNDTJANST OCH EFTERMARKNADSTJANSTER
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1. Allman kundservice och support

Nar du kontaktar var kundtjdnst online erbjuder vi automatiserade chatt- och réstfunktioner som
inte bearbetar nagra personuppgifter om du inte valjer att ga vidare och chatta live med en agent.
Efter 90 dagar raderas din konversation med chatt- och rostfunktionerna.

For att forse dig med kundservice inklusive verifieringssyften samt felsokning och
problemlosning i enlighet med kundtjanst och eftermarknadsprocesser samlar vi in och
behandlar ditt namn, mobiltelefonnummer, chassinummer (VIN), registreringsnummer, modell,
adress, stad, och information om auktoriserade serviceleverantorer/reparationsstdllen. Det ar
mojligt att tredjepartsleverantdrer, sasom kundaktiveringscenter och center for
aterforsaljarengagemang (MSX International GmbH, Hugo-Eckener Str. 20, 50829 Koln, Tyskland),
smart-godkdnda servicepartners och andra tredjepartsleverantorer sasom laddboxleverantor
(ABB E-Mobility B.V, Heertjeslaan 6, 2629JG, Delft/NL) ocksa delar dessa data for att hjdlpa dig
med din begdran. Den rdttsliga grunden for behandling av dina uppgifter ar uppfyllelse av avtal
enligt artikel 6.1 b) i GDPR.

2. Al-baserade kundserviceverktyg

Vi anvander Al-system for att behandla personuppgifter i vart Al-verktyg for
kundengagemangscenter (kundtjanstverktyq) for att ge dig effektiv kundsupport. Al-verktygen
bestar av grundmodeller som tillhandahalls via AWS Bedrock och smart-AlI Insights, en anpassad
Al-bearbetningskomponent som &r integrerad i vart interna CRM-system (Customer Relationship
Management).

Nar du kontaktar var kundtjanst kan vi samla in och behandla f6ljande data via vara Al-baserade
verktyg: din kundinformation (fornamn, efternamn, halsning, e-postadress, telefonnummer,
foredraget sprak), affarsinformation (orderdatum, ordernummer, orderstatus),
kundarendeinformation (drendekategori, drendenummer, drendetyp, fallbeskrivning, skapat
datum), aterforsaljarinformation (ombudsnamn, adress), fordonsinformation (VIN, fordonsmodell,

fordonstyp, inkdpsdatum, 6verldmningsdatum).

Systemet anvander inte dina personuppgifter for att trdna Al-modeller. Data anvands
uteslutande for att bearbeta Al-analyser och hdamta resultat for att strukturera inkommande
kundforfragningar och identifiera 16sningar baserade pa den smarta interna kunskapsdatabasen.
Inga automatiserade beslut fattas via det hdr systemet. Al-resultat tillhandahalls till smarta
anstdllda for granskning, vidare behandling och slutgiltigt beslutsfattande, vilket sakerstaller
mansklig o6verblick &ver alla kundserviceresultat. Systemet uppratthaller omfattande
revisionsloggar och anvdndargranssnittet for arbetsflodet méjliggor fullstdndig sparbarhet for
alla bearbetningsatgarder, vilket ger transparens genom hela processen.

For att tillhandahalla Al-baserade kundtjanstverktyg anvander vi Amazon Web Services Inc., 410
Terry Avenue North, Seattle, WA 98109, USA ("AWS”) som databehandlare.

Rattslig grund for databehandling &r vart legitima intresse i enlighet med artikel 6.1.f i GDPR for
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att tillhandahalla effektiv kundservice och forbattra kundupplevelsen.
3. Aterkallelser och tekniska atgarder

Om ditt fordon berdrs av en aterkallelse eller en teknisk atgard ar vi juridiskt skyldiga att
informera dig och samordna nédvéindiga atgérder. Aterkallelser ar sikerhetsrelaterade fel eller
problem med bristande efterlevnad som kraver obligatorisk reparation, medan tekniska atgarder
ar forebyggande atgérder av storsta vikt, sdsom att forhindra fara fér férare och passagerare
eller férhindra skador pa fordonet.

For att uppfylla var lagstadgade skyldighet att informera och meddela dig behandlar vi dina
kontaktuppgifter (namn, adress, e-postadress, telefonnummer), fordonsinformation (VIN,
fordonsmodell, fordonstyp, inkopsdatum, registreringsinformation) och, i férekommande fall,
information om din relation till fordonet (dgare, hyrestagare, registrerad innehavare). Vi kan
ocksa behandla information om tidigare reparationer eller tjanster om det ar relevant for

aterkallandet eller den tekniska atgarden.

Vi kontaktar dig direkt med hjdlp av de kontaktuppgifter du har angett ndr du kopte eller
registrerade ditt fordon. Dar det kravs enligt lag kan vi dven dela dina kontakt- och fordonsdata
med fordonsregistreringsmyndigheter och transportsdkerhetsorgan for att uppfylla
rapporteringsskyldigheter och samordna aterkallningsatgdrder i enlighet med tilldmpliga
produktsakerhetsbestammelser, inklusive férordning (EU) 2018/858 om godkdannande av
fordonstyp och marknadsovervakning.

Rattslig grund for databehandlingen dr var rattsliga skyldighet i enlighet med artikel 6. 1.c i
GDPR for att uppfylla produktsakerhetsbestammelser och krav pa aterkallande.

VII. FOR PERSONLIGA PRODUKTER OCH TJANSTER SAMT MARKNADSFORING

De data vi samlar in kan anvandas i marknadsforingssyfte av smarts ekosystem baserat pa ditt
samtycke.

- Vilka marknadsforingssyften har smarts ekosystem?

Vi vill informera dig om nya produkter, tjanster och specialerbjudanden fran smarts ekosystem



